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   משרד הפני 

רת קו י הב ת  ו ל ו  פע
במשרד הפני  ובמוסד לביטוח לאומי בדק משרד מבקר המדינה את הפעולות 
הנעשות למימוש דרישות חוק הגנת הפרטיות והפסיקה בדבר הגנת הפרטיות 

כ  נבדקה איכות הנתוני  במשרד . ואבטחת המידע במאגרי המידע שבאחריות 
  .הפני 

  ואיכותו אבטחת מידע  הגנת הפרטיות 
 במאגרי מידע ממשלתיי 

 תקציר
: חוק יסוד. התפתחות עול  המחשבי  מאפשרת לאחס  מידע רב במערכות מחשב

על פי חוק הגנת ". כל אד  זכאי לפרטיות ולצנעת חייו"כבוד האד  וחירותו קובע כי 
נתוני  על "מידע מוגדר , ) חוק הגנת הפרטיות להל   (1981 א"התשמ, הפרטיות
, מצבו הכלכלי, מצב בריאותו, צנעת אישיותו, מעמדו האישי, של אד אישיותו 

, היות שמאגרי מידע מכילי  פרטי  אישיי ". דעותיו ואמונתו, הכשרתו המקצועית
, ועלולה להיות פגיעה בפרטיות האד  בי  בשוגג בי  במזיד א  נתוניו נמסרי  לאחר

הגנה על "חת מידע היא אבט, על פי חוק הגנת הפרטיות. נדרש לאבטח את המידע
והכל ללא רשות , שימוש או העתקה, או הגנה על המידע מפני חשיפה, שלמות המידע

  ". כדי 
 פעולות הביקורת

בדק משרד מבקר המדינה את הפעולות , לסירוגי , 2008נובמבר  בחודשי  מאי
למימוש )  הביטוח הלאומי להל  (הנעשות במשרד הפני  ובמוסד לביטוח לאומי 

שות חוק הגנת הפרטיות והפסיקה בדבר הגנת הפרטיות ואבטחת המידע במאגרי דרי
  .כמו כ  נבדקה איכות הנתוני  במרש  האוכלוסי . מידע שבאחריות 
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 עיקרי הממצאי 
 ההגירה ומעברי הגבול במשרד הפני , רשות האוכלוסי 
) וסי  רשות האוכל להל  (ההגירה ומעברי הגבול במשרד הפני  , רשות האוכלוסי 

מאגרי המידע הללו ובכלל  . מופקדת על מאגרי מידע של ניהול מרש  האוכלוסי 
פרטית אמצעות חברה המופעלת ב, "אביב"המרש  מנוהלי  באופ  ממוחשב במערכת 

המערכת הוגדרה על ידי . 19931לשירותי מחשוב שמשרד הפני  התקשר עמה בשנת 
ת מידע קריטית בעלת מידע הרשות לאבטחת מחשבי  במשרד ראש הממשלה כמערכ

 . ומנהלה מונחה מקצועית על ידיה, בלתי מסווג

בניגוד , לא מונה ממונה לאבטחת מידע לא במשרד הפני  ולא ברשות האוכלוסי 
 .ר"לדרישות חוק הגנת הפרטיות והתקשי

 הוצעה למכירה על ידי אלמוני באתר אינטרנט תכנה המכילה 2007 2006בשני  
הפני  ועדת בישיבת . לוסי  הכוללי  קשרי משפחה בי  אזרחי נתוני  ממרש  האוכ

. 2ר הוועדה חקירה משטרתית בעניי " ביקש יו2007והגנת הסביבה של הכנסת במרס 
 שלח 2008בינואר . בעקבותיה פנה משרד הפני  למשטרה בבקשה שתחקור בעניי 

דכו   לקוחות שמקבלי  קובצי ע20רשימה של , לבקשתה, משרד הפני  למשטרה
 סגרה 2008במרס . שייתכ  שהמידע זלג מאחד מה , "אביב"גדולי  ממערכת 

ולכ  , המשטרה את תיק התלונה בטענה שלא נית  לחקור כל כ( הרבה חשודי 
בי  המסמכי  שמסר משרד הפני  למשטרה היה סיכו  בדיקה . 3העבריי  לא נודע

ואחד מה  א* זוהה , ולי שבו נכללו כעשרה גופי  שקיבלו עדכוני מרש  בהיקפי  גד
אפילו גו* זה לא נחקר . כמקבל נתוני  בצורה דומה למבנה המאגר שהופ+ באינטרנט

שיתו* . לא נמצא שמשרד הפני  והמשטרה שיתפו פעולה בחקירה. על ידי המשטרה
יש לראות בחומרה את כישלונה של . פעולה כזה היה עשוי להניב תוצאות חיוביות

  פרטיות  של אזרחי המדינהרשות האוכלוסי  בהגנת
  להל  ( הוחל במער( המחשוב של מרש  האוכלוסי  ברישו  יומ  שימוש 2008במרס 

. לש  מעקב אחר שאילתות שהציגו עובדי משרד הפני  ולקוחות חיצוניי ) 4לוג
 מצא משרד מבקר המדינה כי הוצגו 2008יולי  בבדיקת נתוני הלוג בחודשי  מרס

ל "כשאלה שהו בחו,  ממשתמשי המערכת78ות הגישה של שאילתות באמצעות הרשא
נמצא שהוצגו שאילתות , נוס* על כ(. בלי שהייתה לה  לכאורה גישה למערכת

 "אביב"באמצעות הרשאות הגישה של חמישה משתמשי  שלפי הרישומי  במערכת 
 . נפטרו לפני מועדי ביצוע השאילתות

__________________ 
‰ÙÒ‰Ï ÌÎÒ˜˙ , )2006פברואר ( ראו דוח ביקורת מיוחד של מבקר המדינה "אביב"בעניי  מערכת  1

ÔÈÒÂÏÎÂ‡‰ Ì˘¯Ó È¯‚‡ÓÓ Ú„ÈÓ È˙Â¯È˘.כ  ראו מבקר המדינה  , È˙ ˘ ÁÂ„48 )1998(,"  הקמת מערכת
פנקס הבוחרי$ לכנסת "בפרק ) È˙ ˘ ÁÂ„54 ·)2004 ו, 590' עמ', "פרויקט אביב ' לניהול האוכלוסי  

 .705' עמ, "מהימנות הנתוני$: עשרה השש
2   ˙„ÚÂ ˙·È˘È‰·È·Ò‰ ˙ ‚‰Â ÌÈ Ù‰ $פז אופיר פינסכ "חר " היודברי, 127 'פרוטוקול מס, 7.3.07 מיו. 
3
  · ˘È˙ ˘ ÁÂ„55‰ È„Ó‰ ¯˜·Ó Ï ה להודיע על סגירת תיקי$ למתלונני$ ראו בעניי  אחריות המשטר  

' עמ, "בשל היעדר עניי  לציבור ופיתוח פתרונות חלופיי$ סדרי סגירת תיקי$ פליליי$"בפרק ) 2005(
353. 

מנוהל אוטומטית על ידי המחשב ובו נרשמות הפעולות הנעשות בו כגו  מש, " יומ ) "LOG(לוג   4
 .ניסיונות לבצע פעולה חריגה או בלתי מורשית, שינויי$ בנתוני$, סיו$ השימוש בו, מחשבהשימוש ב
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הוגש לראשונה לרשות , כלוסי כעשר שני  מאז מוחשב מרש  האו, 2008באוגוסט 
בסקר הסיכוני  עלו ליקויי  ". אביב"האוכלוסי  דוח סקר סיכוני  על מערכת 

כלי ניהול , הפעלת מערכות שליטה ובקרה, ניהול הססמאות: בתחומי  אלה
עדכו  גרסאות מערכות הפעלה ובדיקת נתוני קלט , הצפנת הנתוני , ייעודיי 

צביעי  על פרצות העלולות להוביל לדליפת נתוני  הליקויי  מ. ממקורות חיצוניי 
רגישי  או לשיבוש הפעילות השוטפת בעקבות ניסיונות תקיפה או טעויות אנוש שלא 

 .יתגלו
 על לשכת אילת עולה כי במש( שני  ניצל לרעה 2008מדוח מבקרת הפני  מאפריל 

מעט שהייתה מְנהל מינהל האוכלוסי  באילת את מעמדו ואת הגישה הבלתי מוגבלת כ
הנפקת דרכוני  שלא כדי  : למעשי  אלה, בי  השאר, "אביב"לו למשאבי מערכת 

 "אביב"בעקבות הדוח פותח במערכת . וביצוע מניפולציות בתאריכי  שוני  במרש 
שחייבה לקבל אישור ממוחשב של עובד מטה , "הרשאת מנהל"מנגנו  בקרה בש  

השינוי . ו  רטרואקטיבי של המע הרשות להשלמת תהלי( הנפקת דרכו  או לעדכ
מפני שעובדי המטה לא היו ,  גר  לעיכובי  בטיפול בתושבי 2008שהוחל בו ביוני 

 הוענקו ג  למנהלי לשכות ולסגניה  2008ביולי . תמיד זמיני  לאשר את הפעולות
לבעלי תפקידי  בלשכות רוקנה מתוכ  את " הרשאת מנהל"הענקת . חלק מההרשאות
 .שקעה ליישומההבקרה ואת הה

 רשומות של אזרחי  פעילי  שנולדו באר+ בשנות החמישי  של 200,000 הועלו כ
הדבר מקשה על בדיקות . שחסרי  בה  מספרי הזהות של האב והא , המאה העשרי 

התחייבויות או מגבלות התלויות , )כגו  יורשי (ייחוס הנדרשות לקביעת זכאויות 
שומות של תושבי  פעילי  שבה  רשו  תארי( עוד הועלו כמיליו  ר .בבני משפחה

 רשומות של תושבי  פעילי  שבה  65,000 וכ, עלייה ולא נרש  מאיזו אר+ עלו
 רשומות של עולי  נמצא 550 בכ. רשומה אר+ העלייה ולא נרש  תארי( העלייה

  .שתארי( העלייה קד  לתארי( הלידה
 המוסד לביטוח לאומי

הוועדה העליונה . י מתמש( בעניי  אבטחת מידעבביטוח הלאומי קיי  ליקוי מבנ
ל משאבי אנוש דאז התכנסה לראשונה בספטמבר "לאבטחת מידע בראשות סמנכ

הממונה על אבטחת מידע כפו* ישירות .  ופעלה במש( כתשעה חודשי 2006
מתוק* תפקידו של הממונה על אבטחת ). מ"תמ(ל תקשורת ומערכות מידע "לסמנכ

חלק מפעילות מערכות המידע של הארגו  שה  בסמכותו של מידע הוא נדרש לבקר 
, נוס* על כ(. תלותו וכפיפות זו פוגעת באי, )מ"תמ(ל תקשורת ומערכות מידע "סמנכ

 ט בהתא  לכללי שירות הביטחו  הכללי מ"הוא אינו מקבל עליו את מרותו של הקב
בטחת המידע מ  הראוי שהנהלת הביטוח הלאומי תגדיר מבנה יעיל לניהול א. 2004

 . במוסד/ ותפעל באופ  מידי ליישומו
 לרשו  את כל הפעילות של כל 5+" התחייב הביטוח הלאומי בפני בג2005ביוני 

 החליטה הוועדה העליונה 2006בספטמבר . משתמשי התקשורת בביטוח הלאומי
שמאפשרת ) XIntellin" (האינטלינקס"לתקשורת ולמערכות מידע לרכוש את תכנת 

 מה  2006א* שהיה ידוע למנהל החטיבה לאבטחת מידע עוד באוגוסט . אתלעשות ז

__________________ 
 .תקדי , 'Ï‡¯˘È· Á¯Ê‡‰ ˙ÂÈÂÎÊÏ ‰„Â‚‡‰ 'Á‡Â ÌÈ Ù‰ „¯˘Ó   8070/98- "בג  5
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דבר , לא נערכה החטיבה בהתא  לכ(, דרישות החמרה לעבודתה התקינה של התכנה

אפשר להציג בתכנה שאילתות על המידע ולכ  היא לא  אי. המעכב את השימוש בה
לתה תוכננה א* שהפע, סיפקה לביקורת הפנימית את הכלי  הדרושי  לעבודתה

  .2007 להתחיל במוסד לביטוח לאומי ב
 סיכו  והמלצות

, מקו  למקו ממהירות בלהעביר אותו , לרכז מידע זמינות תו יכולמעמיד המידעעיד  
מידע זה מצוי בידי . למיי  אותו ולהסיק מסקנות, ו לנתח, ע  מידע אחרבויהצלל

 ללא מנגנוני אבטחה ובקרה .וה  מחויבי  בשמירתו, גופי  ציבוריי  ופרטיי  רבי 
עובדה זו מאיימת על הפרט בגלל האפשרות . מהותיי  יש חשש ממשי לניצולו לרעה

בעטיי  של מחדלי  באופ  , ואכ . לחשו* בריש גלי את המידע האישי שנוגע לו
השימוש במידע ובמאגרי מידע ובשמירה עליה  דל* בשני  האחרונות מידע אישי על 

 .  בניגוד לחוק הגנת הפרטיות וכלוסיה שלמות תושבי  ועל קבוצות א
על רשות האוכלוסי  להכי  ) א: (על מנת לשפר את המצב יש לנקוט את הצעדי  האלה

להקפיד על יישומ  ולאייש את התפקידי  הנחוצי  למילוי , נוהלי אבטחת מידע
במוסד לביטוח לאומי יש להפעיל ולנצל את כל ) ב. (דרישות חוק הגנת הפרטיות

יש לערו( סקר ) ג. (2007 מערכות לאבטחת מידע אשר הפעלת  תוכננה כבר בה
להגדיר מדיניות אבטחת מידע ולהסדיר את המבנה הארגוני הנחו+ לאבטחת , סיכוני 

ט למנהל החטיבה "ואת שיתו* הפעולה בי  הקב, מידע במוסד לביטוח לאומי בכלל
ת של העובדי  לחובת מ  הראוי להגביר את המודעו) ד( .לאבטחת מידע בפרט

לש  מניעת חריגות מההוראות . השמירה על נוהלי העבודה בעניי  אבטחת מידע
והנהלי  ראוי שיפורסמו במסגרת פני  ארגונית העברות שעברו העובדי  ואמצעי 

וראוי שנושא המשמעת יוצג , תו( שמירת פרטיות , המשמעת שננקטו כלפיה 
  .בקביעות בהנהלות הארגוני 

♦  
 מבוא

מאגר מידע מוגדר בחוק . התפתחות עול  המחשבי  מאפשרת לאחס  מידע רב במערכות מחשב
המוחזק באמצעי , אוס! נתוני מידע"כ, ) חוק הגנת הפרטיות להל   (1981 א"הגנת הפרטיות התשמ

; אוס! לשימוש אישי שאינו למטרת עסק)  1   ( מגנטי או אופטי והמיועד לעיבוד ממוחשב למעט 
שכשלעצמו אינו יוצר אפיו  שיש בו פגיעה , מע  ודרכי התקשרות,   אוס! הכולל רק ש )2(או   

ובלבד שלבעל האוס! או לתאגיד בשליטתו אי  , בפרטיות לגבי בני האד  ששמותיה  כלולי  בו
, מעמדו האישי, נתוני  על אישיותו של אד "מוגדר מידע , על פי חוק הגנת הפרטיות". אוס! נוס!

היות שמאגרי ". דעותיו ואמונתו, הכשרתו המקצועית, מצבו הכלכלי, מצב בריאותו, תוצנעת אישיו
ועלולה להיות פגיעה בפרטיות הזולת בי  בשוגג בי  במזיד א  נתוניו , מידע מכילי  פרטי  אישיי 

הגנה על "אבטחת מידע היא . יש לאבטח את המידע על פי חוק הגנת הפרטיות, נמסרי  לאחר
". והכל ללא רשות כדי , שימוש או העתקה,  או הגנה על המידע מפני חשיפה,שלמות המידע
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נמסרו או , בלא ששונו, זהות הנתוני  במאגר מידע למקור שממנו נשאבו"שלמות המידע מוגדרת כ
 ". הושמדו ללא רשות כדי 

אבטחה פיזית הכוללת פעולות שיש : אבטחת מידע מקוימת בשתי שיטות מקבילות ומשולבות
 בחמרה ובתשתיות על מנת למנוע פגיעה פיזית במאגר המידע ואבטחה לוגית על ידי הפעלה לבצע

שתי . ש  משתמש וססמה המוזני  כתנאי כניסה למחשב: לדוגמה, של מנגנוני תכנה ייעודיי 
שהוא אמצעי פיזי לזיהוי משתמש שדורש בו , "כרטיס חכ "השיטות ניתנות לשילוב באמצעי כמו 

 .בזמ  הזנת ססמה
בדק משרד מבקר המדינה את הפעולות שעשו משרד הפני  , לסירוגי , 2008נובמבר  בתקופה מאי

למימוש דרישות חוק הגנת הפרטיות והפסיקה )  הביטוח הלאומי להל  (והמוסד לביטוח הלאומי 
כמו כ  נבדקה איכות . בדבר הגנת הפרטיות ואבטחת המידע על תושבי  במאגרי מידע שבאחריות 

  .  במרש  האוכלוסי הנתוני
 המסגרת הנורמטיבית

כבוד האד  וחירותו : לחוק יסוד) א(7סעי! . מספר חוקי  עוסקי  בהגנת הפרטיות ובצנעת הפרט
פגיעה בזכות זו מותרת רק בחוק ההול  את ערכיה ". כל אד  זכאי לפרטיות ולצנעת חייו"קובע כי 

 עולה על הנדרש או מכוח הסמכה מפורשת שנועד לתכלית ראויה ובמידה שאינה, של מדינת ישראל
עוד נקבע ". לא יפגע אד  בפרטיות של זולתו ללא הסכמתו"בחוק הגנת הפרטיות נקבע כי . בחוק

או כמחזיק של מאגר מידע אלא , כמנהל, לא יגלה אד  מידע שהגיע אליו בתוק! תפקידו כעובד"כי 
, על פי חוק הגנת הפרטיות".  שני 5  סר דינו מא, המפר הוראות סעי! זה... לצור( ביצוע עבודתו

חוק הגנת . על מחזיק או על מנהל של מאגר מידע, האחריות לאבטחת מידע חלה על בעלי 
למנות ממונה על , וביניה  כל הגופי  הציבוריי  המוגדרי  בו, הפרטיות מחייב גופי  שוני 

 חייב להירש  אצל רש  בחוק זה) ג(8אבטחת מידע וקובע כי כל מאגר מידע המפורט בסעי! 
כמו כ  נקבעה החובה לקיו  רישו  בדבר מסירת מידע באופ  . מאגרי המידע במשרד המשפטי 

לחוק הגנת הפרטיות מסדיר מסירת מידע בי  גופי  ' פרק ד. קבוע ג  בגו! המוסר וג  בגו! המקבל
תנאי החזקת מידע (נושא זה הוסדר בהרחבה בתקנות הגנת הפרטיות . ציבוריי  וקובע לכ( מגבלות

)  תקנות הגנת הפרטיות להל   (1986 ו"התשמ, )ושמירתו וסדרי העברת מידע בי  גופי  ציבוריי 
נהלי  להעברת מידע בי  גופי  ציבוריי  וסדרי ניהול , שבה  מפורטי  ההוראות לניהול מאגר מידע
 . מאגר המכיל מידע מוגבל וכללי השימוש בו

ת המשפט העליו  על ידי האגודה לזכויות האזרח בעניי  מסירת מידע  הוגשה עתירה לבי2004במאי 
בעתירה ביקשו העותרי  לאסור על המדינה לאפשר גישה ישירה למאגר . 6לגופי  ציבוריי  ולבנקי 

המידע על פי חוק מרש  האוכלוסי  על ידי חיבור מחשב משרד הפני  למחשבי  של משרדי  
האיזו  "בית המשפט קבע כי . בלת המידע תהיה בקשה פרטניתאחרי  ולהורות כי הדר( היחידה לק

בעקבות פסק ". הראוי מחייב להגביל את מסירת המידע לעובדי ציבור בתקנות או בהנחיות מנהליות
בתקנות הגנת . 1965 ה"התשכ, הדי  תוקנו תקנות הגנת הפרטיות וכ  חוק מרש  האוכלוסי 

י ועדה שתפקידה לדו  ולהחליט א  ובאיזו מידה הפרטיות נקבעה חובה להקי  בכל גו! ציבור
להיעתר לבקשות למסירת מידע מהגו! הציבורי ולאשר הגשת בקשות של גו! ציבורי לקבלת מידע 

כמו כ  על הוועדה לקבוע הוראות בעניי  הרשאות והגבלות הנוגעות לגישה . מגו! ציבורי אחר
 .למאגר המידע

מטיל , ) חוק הסדרת הבטחו  להל   (1998 ח"התשנ, החוק להסדרת הביטחו  בגופי  ציבוריי 
האחראי במסגרת תפקידו לפעולות ) ט" קב להל  (חובה על גו! ציבורי למנות ממונה ביטחו  

__________________ 
 .8070/98- "בג,  לעיל5ראו הערת שוליי$   6
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פעולות לאבטחת מערכות "; לרבות שמירה על רכוש" פעולות אבטחה פיזית: "אבטחה אלה

על ,  על המערכות הממוחשבותהכוללות את כל הפעולות הנדרשות לשמירה" ממוחשבות חיוניות
לש  שמירה על מידע מסווג " פעולות לאבטחת מידע"; המידע בה  ופעולות למניעת פגיעה בה 

חוק זה קובע כי גופי  ציבוריי  המנויי  בתוספת הרביעית לו ובכלל  משרד . ומניעת פגיעה בו
שבות חיוניות ולפיקוח הפני  חייב במינוי אחראי לארגו  ולביצוע פעולות לאבטחת מערכות ממוח

 . עליה 
ידיעה , ללא סמכות כדי , עובד הציבור שמסר: "קובע, 1977 ז"התשל,  לחוק העונשי 117סעי! 

וכ  מי שהגיעה אליו ידיעה בתוק! , שהגיעה אליו בתוק! תפקידו לאד  שלא היה מוסמ( לקבלה
לאד  שלא היה , כות כדי ללא סמ, ולאחר שחדל מהיות עובד הציבור מסרה, תפקידו כעובד הציבור

עובד הציבור שהתרשל בשמירת ידיעה שהגיעה אליו ". דינו מאסר שלוש שני , מוסמ( לקבלה
דינו מאסר שנה , בתוק! תפקידו או שעשה מעשה שיש בו כדי לסכ  את בטיחותה של ידיעה כאמור

 . אחת
ל מסגרת נוה "2005האג! הבכיר לביקורת המדינה במשרד ראש הממשלה פרס  בספטמבר 

 נהלי  שוני  ומפרט הלכה למעשה את 38המקי! )  נוהל המסגרת להל  " (לאבטחת מידע
קביעת : הוא כולל את הפרקי  האלה. העקרונות והכללי  לאבטחת מידע במשרדי הממשלה

שחזור , גיבוי; אבטחה פיזית; אבטחה לוגית; הגור  האנושי ואבטחת המידע; מדיניות ומיפוי מידע
אבטחת מידע במחשבי  המנותקי  מרשתות ; אבטחת תקשורת ושימושי אינטרנט; והתאוששות

, "הממונה על אבטחת מידע"לתחו  אבטחת מידע בגו! ציבורי אחראי , לפי נוהל המסגרת. המשרד
באחריותו של הממונה לבקר את הפעילויות . והוא הגור  המוסמ( ליישו  המדיניות בעניי  במשרד

נת לוודא שהמשרד עומד בדרישות אבטחת המידע הנובעי  הממוחשבות המתבצעות על מ
 .מהתקנות ומהנהלי  העוסקי  בנושא זה, מהחוקי 

 .עליו הופקדשמנהל מאגר מידע אחראי לאבטחת המידע במאגר במשרדי הממשלה , ר"לפי התקשי
   .מנהל מאגר מידע ימנה עובד אחראי לאבטחת המידע

 הגנת הפרטיות ואבטחת מידע במשרד הפני 
.  היה משרד הפני  באמצעות מינהל האוכלוסי  מופקד על מרש  האוכלוסי 2008עד אפריל  .1

ההגירה ומעברי הגבול ,  התקבלה החלטת ממשלה בדבר הקמת רשות האוכלוסי 2008באפריל 
לפי החלטה זו כל הפעילות . במקו  מינהל האוכלוסי )  רשות האוכלוסי  להל  (במשרד הפני  

על ידי שר הפני  למשטרת ישראל בהתא  לסמכויות המוקנות לו בחוק הכניסה שהואצלה עד אז 
 .תיעשה על ידי משרד הפני , שעניינו סדרי כניסה לישראל, 1952 ב"התשי, לישראל

, "אביב"מאגרי  אלה מנוהלי  במערכת . רשות האוכלוסי  מופקדת על ניהול מרש  האוכלוסי 
 19937בשנת  מחשוב שמשרד הפני  התקשר עמהפרטית לשירותי אמצעות חברה המופעלת ב

  להל  (המערכת הוגדרה על ידי הרשות לאבטחת מחשבי  במשרד ראש הממשלה ).  הספק להל  (
 . מסווג ומנהלה מונחה מקצועית על ידיה כמערכת מידע קריטית בעלת מידע בלתי)  "רא

__________________ 
‰ÙÒ‰Ï ÌÎÒ˜˙ , )2006אר פברו( ראו דוח ביקורת מיוחד של מבקר המדינה "אביב"בעניי  מערכת  7

ÔÈÒÂÏÎÂ‡‰ Ì˘¯Ó È¯‚‡ÓÓ Ú„ÈÓ È˙Â¯È˘ . כ  ראו È˙ ˘ ÁÂ„48‰ È„Ó‰ ¯˜·Ó Ï˘ ) 1998( ," הקמת
) È˙ ˘ ÁÂ„54‰ È„Ó‰ ¯˜·Ó Ï˘ ·) 2004 ו 590' עמ', "פרויקט אביב ' מערכת לניהול האוכלוסי  

 .705' עמ, "מהימנות הנתוני$: עשרה פנקס הבוחרי$ לכנסת השש"בפרק 



 865 משרד הפני$

מכוח החוקי  בתחומי ת הרשומכילי  נתוני  שנרשמו במהל( פעולות   האוכלוסי מאגרי מרש 
 האוכלוסי  מאגרי מרש . הכניסה לישראל והיציאה ממנה, מרש  האוכלוסי , השבות, האזרחות

רישו  המעמד האישי והפרטי  האישיי  האחרי  :  ובה, מטרותכמה  הפני  למשרתי  את משרד
  רישיונות מת; דרכוני  ומסמכי  רשמיי  אחרי , תעודות זהותהפקת ; של אזרחי ישראל ותושביה

  .הפקת פנקס הבוחרי  ורישוי כלי ירייה;  מת  אישורי כניסה לאר/; באר/ישיבהל
שה  בעיקר עובדי  , "אביב"משתמשי מערכת : במרש  האוכלוסי  יש כמה סוגי  של משתמשי 

תיירי  ועובדי  , שצופי  בנתוני  ומעדכני  רשומות של תושבי , פנימיי  של רשות האוכלוסי 
רק להצגת שאילתות על נתוני מערכת " אביבי " המשתמשי  במערכת 8חות חיצוניי לקו; זרי 

APIמקבלי שירותי ; "אביב"
עובדי  פנימיי  וחיצוניי  המתחזקי  את ; בעיקר לקוחות חיצוניי , 9

 2008בשנת  .כמו כ  מקבלי  לקוחות חיצוניי  נתוני  שנשלפי  במיוחד בעבור . "אביב"מערכת 
 .10 לקוחות חיצוניי  פעילי 275 לוסי  כהיו למרש  האוכ

2.  Ï ‰ Â  " Ú „ È Ó  ˙ Á Ë · ‡  È Ó ¯ Â ‚-Ì È „ È ˜ Ù ˙ Â  ˙ Â ¯ „ ‚ ‰ נוהל המסגרת  :" 
בנוהל . מגדיר את סמכויות בעלי התפקידי  השוני  בתחו  אבטחת מידע במשרדי הממשלה

המנהלי  הכלליי  של כי , נקבע" תכנית הכשרה של אחראי  על אבטחה וביקורת של המידע"
ממשלה יוודאו קיו  תכנית עבודה שנתית ואמצעי  לאבטחה ולביקורת על המידע משרדי ה

אחראי על אבטחה " ימונה עובד לתפקיד בכל משרד; ר"תקשיהבהתא  להוראות  ,במשרדיה 
, המהימנות, השלמות, כלי  ונהלי  לשמירת הזמינות, יטמיע שיטותש ,"וביקורת של המידע

 .השרידות והסודיות של המידע
Â˜È·‰ ˙Â˘¯· ‡ÏÂ ÌÈ Ù‰ „¯˘Ó· ‡Ï Ú„ÈÓ ˙ÁË·‡Ï ‰ ÂÓÓ ‰ ÂÓ ‡Ï ÈÎ ‰˙ÏÚ‰ ˙¯

ÔÈÒÂÏÎÂ‡‰ ,È˘˜˙‰Â ˙ÂÈË¯Ù‰ ˙ ‚‰ ˜ÂÁ ˙Â˘È¯„Ï „Â‚È ·"¯. 
א( ייתכ  כי ,  כי נוהל המסגרת לא הועבר לידיעת מער( המחשוב2008משרד הפני  השיב בדצמבר 

 . הועבר למשרד הראשי
ÓÓ ˙Â ÓÏ ˘È ÈÎ ¯ÈÚÓ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó „¯˘Ó·Â ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯· Ú„ÈÓ ˙ÁË·‡ ÏÚ ‰ Â

ÌÈ Ù‰ . ˙Â˘¯‰˘ ÈÂ‡¯‰ ÔÓ ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯ Ï˘ Ú„ÈÓ ˙ÁË·‡Ï ¯˘Â‡Ó Ï‰Â  ¯„ÚÈ‰· ÔÎ ÂÓÎ
Ú„ÈÓ ˙ÁË·‡Ï ·ÈÈÁÓ Ï‰Â Î ˙¯‚ÒÓ‰ Ï‰Â  ˙‡ ıÓ‡Ï ÔÁ·˙ ,˙Â·ÈÈÁ˙Ó‰ ˙ÂÓ‡˙‰·. 

3. Ô È Ò Â Ï Î Â ‡ ‰  Ì ˘ ¯ Ó Ó  Ú „ È Ó  ˙ ‚ È Ï Ê:  גיע הממשרדי  ממשלתיי  וזלג מידע
 הציע אלמוני 2007 2006 בשני  .בניגוד לחוק הגנת הפרטיות שימוש ו בו  פרטיי  שעשלגופי

למכירה באתר אינטרנט תכנה המכילה נתוני  ממרש  האוכלוסי  הכוללי  קשרי משפחה בי  
ר הוועדה חקירה " ביקש יו2007הפני  והגנת הסביבה של הכנסת במרס ועדת בישיבת . אזרחי 

 .רד הפני  פנה למשטרה בבקשה שתחקור בעניי ומש, 11משטרתית בעניי 
 לקוחות שמקבלי  קובצי 20 רשימה של כ, לבקשתה,  שלח משרד הפני  למשטרה2008בינואר 

 סגרה 2008במרס . וייתכ  שמקור זליגת המידע היה אחד מה , "אביב"עדכו  גדולי  ממערכת 
 . די  ולכ  העבריי  לא נודעהמשטרה את תיק החקירה בטענה שלא נית  לחקור כל כ( הרבה חשו

__________________ 
 .ביטוח לאומי ואחרי$, רשויות מקומיות, גו  משרדי ממשלהכ  8
9

  Application Program Interface  כיוונית בתקשורת מחשבי$ בי    ממשק להעברת נתוני$ דו
 ."אביב"היישו$ אצל הלקוח ובי  היישו$ במערכת 

 .2008לקוחות שקיבלו שרותי מרש$ בשנת   10
11   ˙„ÚÂ ˙·È˘È‰·È·Ò‰ ˙ ‚‰Â ÌÈ Ù‰פז אופיר פינסכ "חר " היודברי, 127 'פרוטוקול מס, 7.3.07  מ. 
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 ıÙÂ‰˘ ¯‚‡Ó‰ È Â˙  ÏÚ ‰˜È„· ÌÂÎÈÒ ‰È‰ ‰¯Ë˘ÓÏ ÌÈ Ù‰ „¯˘Ó ¯ÒÓ˘ ÌÈÎÓÒÓ‰ ÔÈ·

Ë ¯Ë È‡· ,˜ÙÒ‰ ÔÈÎ‰˘ ,ÌÈ·¯ Ì˘¯Ó È ÂÎ„Ú ÂÏ·È˜˘ ÌÈÙÂ‚ ‰¯˘ÚÎ ÂÏÏÎ  Â· , Ì‰Ó „Á‡Â
Ë ¯Ë È‡· ıÙÂ‰˘ ¯‚‡Ó‰ ‰ ·ÓÏ ‰ÓÂ„ ‰¯Âˆ· ÌÈ Â˙  Ï·˜ÓÎ ‰‰ÂÊ Û‡ . ¯˜·Ó „¯˘Ó

ÏÚ‰ ‰ È„Ó‰‰¯Ë˘Ó‰ È„È ÏÚ ¯˜Á  ‡Ï ‰Ê ÛÂ‚˘ ‰ .ÌÈÏ˘Â¯È ‰‡ Â‰ ‚ÏÙÓ ˘‡¯ Ô‚Ò , ‰È‰˘
‰¯È˜ÁÏ È‡¯Á‡ , ˙ËÏÁ‰ È ÙÏ Ï˜˘  ‰˜È„·‰ ÌÂÎÈÒ ÈÎ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó ‚Èˆ Ï ¯È·Ò‰

‰¯È˜Á‰ ˙‡ ˜ÈÒÙ‰Ï ‰¯Ë˘Ó‰. 
יש למשרד זכות לחקור , הביקורת העלתה כי לפי הסכ  בי  משרד הפני  לבי  הלקוחות החיצוניי 

ראש מער( המחשוב ברשות האוכלוסי  מסר למשרד מבקר . ב אבטחת המידע אצל הלקוחותאת מצ
המדינה כי משרד הפני  לא בדק בעצמו את דבר זליגת המידע אצל לקוחות חשודי  כדי לא 

 . להפריע למשטרה בחקירתה
‰¯È˜Á· ‰ÏÂÚÙ ÂÙ˙È˘ ‰¯Ë˘Ó‰Â ÌÈ Ù‰ „¯˘Ó˘ ‡ˆÓ  ‡Ï . ÈÂ˘Ú ‰È‰ ‰ÊÎ ‰ÏÂÚÙ ÛÂ˙È˘

˙ ·È ‰Ï˙ÂÈ·ÂÈÁ ˙Â‡ˆÂ . Ï˘ ‰ ÂÏ˘ÈÎ ˙‡ ‰¯ÓÂÁ· ˙Â‡¯Ï ˘È ‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï
‰ È„Ó‰ ÈÁ¯Ê‡ Ï˘ Ì˙ÂÈË¯Ù ˙¯ÈÓ˘Â ˙ ‚‰· ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯. 

4. ˙ Â ˙ Ï È ‡ ˘ ·  ˘ Â Ó È ˘  Ô Ó Â È: הוחל במער( המחשוב של מרש  2008 רק במרס 
י עובדי לש  מעקב אחר שאילתות שהוצגו ביד) 12 לוג להל  (האוכלוסי  ברישו  יומ  שימוש 

הלוג מאפשר לרשות האוכלוסי  לוודא שגישת המשתמשי  . משרד הפני  ובידי לקוחות חיצוניי 
  .למידע על תושבי  היא רק לצורכי עבודת המשתמש

‰ÏÚ‰ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó , ‚ÂÏ‰ ˙˜È„·Ï Ï‰Â  ‰È‰ ‡Ï ˙¯Â˜È·‰ ÌÂÈÒ „ÚÂÓ „Ú ÈÎ
·Â ˙¯Â˜È· È˘ ‡ ˜¯ ÌÈ‚È¯Á ¯Â˙È‡Ï ‚ÂÏ· ˘Ó˙˘‰Ï Â˘¯Â‰Â ÔÂ‚Î ÌÈ Ù‰ „¯˘Ó· ‰¯˜

˙ÈÓÈ Ù‰ ˙¯˜·Ó‰ . ÈÓ „‚  ˙ÂÈË¯Ù‰ ˙ ‚‰ ˜ÂÁ ÁÂ¯· ˙ÂÈˆ˜ Ò ÂÚ·˜  ‡Ï˘ ‡ˆÓ  „ÂÚ
‰Ú¯Ï ˙Î¯ÚÓ‰ ˙‡ Ïˆ Ó˘ .‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï , ˙ÁË·‡ ÏÚ ÌÈ ÂÓÓÏ ¯˘Ù‡Ï ˘È

 ˙ÂÈˆ˜ Ò ÚÂ·˜Ï ˘ÈÂ Ì˘¯Ó· ÌÈ˘Ó˙˘Ó‰ ˙ÂÏÈÚÙ ˙‡ ¯˜·Ï ÌÈÈ ÂˆÈÁ‰ ˙ÂÁÂ˜Ï‰ Ïˆ‡ Ú„ÈÓ
˘‰ ˙‡ ÌÈÏˆ Ó‰ „‚ ‰Ú¯Ï ˙Î¯ÚÓ· ˘ÂÓÈ . 

Ò¯Ó ‰ÙÂ˜˙· ‚ÂÏ‰ È Â˙  ÏÚ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó Ï˘ ‰˜È„··- ÈÏÂÈ2008 Â‚ˆÂ‰ ÈÎ ‡ˆÓ  
 Ï˘ ‰˘È‚‰ ˙Â‡˘¯‰ ˙ÂÚˆÓ‡· ˙Â˙ÏÈ‡˘78˙Î¯ÚÓ‰ È˘Ó˙˘ÓÓ  ,ÂÁ· Â‰˘ ‰Ï‡˘Î" Ï
˙Î¯ÚÓÏ ‰˘È‚ Ì‰Ï ‰˙ÈÈ‰ ‡Ï ‰¯Â‡ÎÏÂ . ˙Â‡˘¯‰ ˙ÂÚˆÓ‡· ˙Â˙ÏÈ‡˘ Â‚ˆÂ‰ ÔÎ ÂÓÎ

˘ ÌÈ˘Ó˙˘Ó ‰˘ÈÓÁ Ï˘ ‰˘È‚‰ ˙Î¯ÚÓ· ÌÈÓÂ˘È¯‰ ÈÙÏ"·È·‡" ÚÂˆÈ· È„ÚÂÓ È ÙÏ Â¯ËÙ  
˙Â˙ÏÈ‡˘‰ .ÈÏÈÚÙÓÓ „Á‡ Ï˘ ˘Ó˙˘Ó ÔÂ·˘Á ÈË¯Ù˘ ˙¯Â˜È·‰ ‰˙ÏÚ‰ „ÂÚ  ÔÈÈ„Ú ˜ÙÒ‰

‰¯·Á‰ ˙‡ ·ÊÚ˘ ¯Á‡Ï ÌÈ ˘ ˘ÂÏ˘ ˘ÂÓÈ˘· ÂÈ‰ . 
 ÌÈ¯Á‡ ˘ÂÓÈ˘Ï Ì‰È˙Â‡ÓÒÒ ˙‡ Â¯ÒÓ ÌÈ˘Ó˙˘Ó˘ ÌÈ„ÓÏÓ ÏÈÚÏ ÌÈ¯‡Â˙Ó‰ ÌÈ¯˜Ó‰

¯ÚÓ· ˘ÂÓÈ˘‰ ÈÏÏÎÏ „Â‚È · ˙Î"·È·‡" ÔÈÙÂÏÈÁÏ Â‡ ˙ÂÈË¯Ù‰ ˙ ‚‰ ˜ÂÁÏ „Â‚È ·Â 
¯Ê È„È ÏÚ ˙Î¯ÚÓÏ ‰¯È„Á ‰˙ÈÈ‰˘ Â‡ Â· ‚  Ô‰Â ˙Â‡ÈÎ Ô‰ÈÏÚ Â¯Ó˘ ‡Ï ÌÈ˘Ó˙˘Ó‰˘. 

 ÈÏÂÈ „Ú Ò¯Ó ‰ÙÂ˜˙· Ì„‡ Â˙Â‡ È·‚Ï ˙Â˙ÏÈ‡˘ ÈÂ·È¯ Ï˘ ÌÈ¯˜Ó ˜„· ‰ È„Ó‰ ¯˜·Ó „¯˘Ó
2008˘ ‰ÏÚ‰Â -25 ÌÈ˘ ‡ ‰˘ÂÏ˘ ÏÚ ‰˙ÏÈ‡˘ ˙‚ˆ‰· Â·¯‰ ÌÈ˘Ó˙˘Ó ÌÈÓÒ¯ÂÙÓ , ¯·„

Ì˙„Â·Ú ÈÎ¯ÂˆÏ ‡Ï˘ ˙Â˙ÏÈ‡˘ ÚÂˆÈ·Ï ˘˘Á ¯¯ÂÚÓ‰. 
__________________ 

י המחשב ובו נרשמות הפעולות הנעשות בו כגו  שימוש "המנוהל אוטומטית ע" יומ  " ) LOG(לוג   12
 .מורשית ניסיונות לבצע פעולה חריגה או בלתי, רישו$ שינויי$ בנתוני$, סיו$ השימוש בו, בו
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: כי בעקבות ממצאי הביקורת עשה את הפעולות המתקנות האלה, בתשובתו הודיע משרד הפני 
השווה בי  קוב/ משתמשי ; שלח מכתב לכל נציגי הלקוחות המזהיר מפני חריגה בנושא זה

כמו כ  פנה . נה הבודקת את החריגות אחת לחודשהמערכת הפעילי  לבי  קוב/ הנפטרי  והכי  תכ
 .ללקוחות החיצוניי  ולמנהל אג! לשכות ברשות לבדיקת המקרי 

¯ÈÚÓ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó , ˘ÂÓÈ˘‰ ÌÂÁ˙· Â‡ˆÓ ˘ ÌÈÏ„ÁÓ‰ ˙‡ ‰¯ÓÂÁ· ˙Â‡¯Ï ˘È˘
˙Â˙ÏÈ‡˘· . ÏÚÂ ÂÈÏÚÂ „·Ï· ÌÈÈ˜ÏÁ Ì È‰ ·ˆÓ‰ ÔÂ˜È˙Ï Ë˜  ÌÈ Ù‰ „¯˘Ó˘ ÌÈ„Úˆ‰

˙ÁË·‡Ï ÌÈ‡¯Á‡‰Ú„ÈÓ‰ ¯‚‡ÓÏ ‰˘È‚ ÂÏ ˘È˘ È ÂˆÈÁ ÁÂ˜Ï ÏÎ Ïˆ‡ Ú„ÈÓ  ,¯˙È‰ ÔÈ· ,
‰„Â·Ú‰ ÈÎ¯ÂˆÏ ÂÈ‰ ˙Â˙ÏÈ‡˘‰ ÏÎ Ì‡ ˜Â„·Ï . Â‚Èˆ‰ ‰Ï‡ ÌÈ˘Ó˙˘Ó˘ ‡ˆÓÈÈ Ì‡

‰„Â·Ú ÈÎ¯ÂˆÏ ‡Ï˘ ˙Â˙ÏÈ‡˘ , ‰ ÂÏ˙ ˘È‚‰Ï Â‡ ÌÈÈ˙ÚÓ˘Ó ÌÈ„Úˆ· Ì„‚  ËÂ˜ Ï ˘È
‰¯Ë˘Ó· . 

5.  ˙ Î ¯ Ú Ó ·  Ì È  Â Î È Ò  ¯ ˜ Ò"· È · "  ניהול ועריכה יכוני  סקרי ס"נוהל מסגרת : "‡
בהערכת  בצורה נאותה , עוסק במודעות לסיכוני  ולאיומי  אפשריי  על מערכי המידע והמחשוב

הערכת פגיעות  של מידע ושל "הערכת סיכוני  מוגדרת בנוהל זה כ. ובניהול  לאור( זמ 
ניהול ". הערכת איומי  והשפעות עליה  והערכת היתכנות התממשות , אפשרויות לעיבוד מידע

הבקרה והמזעור או סילוק של סיכוני אבטחה העלולי  להשפיע על , תהלי( הזיהוי"סיכוני  מוגדר כ
שמטרתו לאתר את הסיכוני  לארגו  , במסגרת ניהול סיכוני  מתבצע סקר סיכוני . מערכות מידע

איזה וב, זאת על מנת לאפשר קבלת החלטה מבוססת באיזה סיכוני  לטפל, ולהערי( את חומרת 
 ." עלות ולוח זמני , סדר עדיפות

הוגש לראשונה דוח סקר סיכוני  על , כעשר שני  מאז מוחשב מרש  האוכלוסי , 2008באוגוסט 
מער( המחשוב ומערכות המידע של "מהדוח עולה כי . שנעשה בידי חברה חיצונית" אביב"מערכת 
החושפי  את המערכת במשרד הפני  לוקה בחסר במספר תחומי  מהותיי  ' אביב'מערכת 
 :להל  פירוט".  חלק  סיכוני  מהותיי  בתחו  אבטחת המידע ותפעול המערכות לסיכוני  

ולכ  ניסיונות , בבדיקת מערכת התקשורת נמצא כי נעשה שימוש מוגבל בכלי לניטור ולמניעה
צאו נמ. תקיפה או טעויות אנוש יתגלו רק לאחר מעשה ורק א  ייעשה מעקב אחר אירועי  כאלו

מספר שרתי  שלא הותקנה בה  מערכת הפעלה ע  עדכוני אבטחה ולכ  ה  היו חשופי  להתקפות 
עוד התברר כי לא קיימת רשת תקשורת . מבוקרת של פורצי  וכתוצאה מכ( לשאיבת מידע בלתי

; התקשורת ע  הסניפי  מבוצעת בתשתית בזק והומל/ להצפי  את הקווי  הללו; ייעודית לניהול
 ;רכיבי הצפנהשל כלי ניהול תקשורת ושל , ות טכנולוגיות מתקדמות של שליטה ובקרה מערכאי 
קוד עוי  למערכת ולשבש " להזריק "דבר המאפשר, י  מגופי  חיצוניי קלטנתוני  שנ נבדקי לא 

נמצאו ; נמצאו משתמשי  שהיו לה  הרשאות מְנהל שלא לצור(. אותה או לגנוב ממנה מידע
נמצאו מספר שירותי תקשורת פתוחי  שאי  ; ליה  מדיניות הססמאותמשתמשי  שלא הוחלה ע

 .מורשי  ולחבלה אלה מגדילי  את הסבירות לחדירה של בלתי. בה  צור(
 . למתח  מער( המחשובאי  נהלי  ברורי  וכתובי  לכניסת מבקרי הממצאי  הפיסיי  העלו כי 

 איסו! מידע או התקנת רכיבי מאפשרת בשעות הפעילות  למתח מאושרת בלתיכניסה נמצא כי 
 ולכ  ,לכיבוי אשאוטומטית  מערכת ל ידי מוג  עאינו משרד הפני מתח  . איסו! ברשת המחשוב

 .  עלולה להגיע ג  לשרתי  היא,אשבו א  תפרו/ 
הביקורת העלתה ליקוי נוס! באבטחה הפיזית של המתק  המרכזי הנמצא במתח  הראשי של משרד 

יוטע  כי דלת . יצונית של המתק  הושארה ביודעי  פתוחה ללא השגחהלפעמי  הדלת הח: הפני 
חיצונית פתוחה של חדר שרתי  המכיל את מרש  האוכלוסי  של מדינת ישראל מהווה סיכו  

 .ביטחוני ובטיחותי כאחד



 ב59דוח שנתי  868
 È ÙÓ ‰ÓÏ˘ ‰˙ÈÈ‰ ‡Ï ÌÈ ÂÎÈÒ‰ ¯˜Ò ˙¯‚ÒÓ· ‰˜È„·‰ ÈÎ ¯ÈÚÓ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó

 ‰ÏÈ·‚‰ ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯˘‰Ù˜È‰ ˙‡ .¯ÂˆÈÈ‰ ˙·È·Ò· ˜¯ ‰˙˘Ú  ‰˜È„·‰13 . ÈÎ ‡ˆÓ  „ÂÚ
˙Î¯ÚÓÏ ‰¯È„Á ˙Â˜È„· ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯ ‰¯˘È‡ ‡Ï ÌÈ ÂÎÈÒ‰ ¯˜Ò ˙¯‚ÒÓ· . ÌÈ ÂÎÈÒ ¯˜Ò

 ˙Î¯ÚÓÏ"·È·‡" ,ÌÈ Ù‰ „¯˘Ó Ï˘ ˙È¯˜ÈÚ Ú„ÈÓ ˙Î¯ÚÓ ‡È‰˘ , È ÂÈ· ˜¯ ‰ Â˘‡¯Ï ÚˆÂ·
2008 ,· ¯·Î ÂÓÒ¯ÂÙ ÔÈÒÂÏÎÂ‡‰ Ì˘¯ÓÓ ÌÈ Â˙ ˘ Û‡-2006 Â‚ÏÊ˘ ˘˘Á ÌÈÈ˜Â Ë ¯Ë È‡· 

˙Î¯ÚÓ‰ ÔÓ ˙Â¯È˘È.  
 מערכת רישו  ביקורת הגבולות

הנתוני  . משטרת ישראל אחראית לרישו  היציאות והכניסות במעברי הגבול של המדינה .1
למידע זה חשיבות ה  . 14) מערכת רישו  ביקורת גבולות להל  (נרשמי  במערכת ממוחשבת 

באמצעות מאגרי  נלווי  נמנעת בי  היתר . שור של הגנת הפרטיותבמישור ביטחו  המדינה וה  במי
. כניסת  או יציאת  של אנשי  מסוכני  או יציאת  של אלה שמבוקשי  על ידי רשויות השלטו 

למשלוח עדכוני מערכת , ביניה  רשות האוכלוסי , למשטרת ישראל הסדרי  ע  גופי  ממשלתיי 
 .רישו  ביקורת גבולות אליה 

˘ ¯¯·˙‰È‡ ˘È- ˙ÂÏÂ·‚‰ ˙¯Â˜È· È Â˙  ÔÈ·Ï ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯ È Â˙  ÔÈ· ˙ÂÓ‡˙‰- Ô˜ÏÁ 
 ˙ ˘· ˙ÂÏÂ·‚ ˙¯Â˜È· ÌÂ˘È¯ ˙Î¯ÚÓ· ˙ÂÚÂ ˙ Ï˘ ÌÂ˘È¯‰ ˙ËÈ˘ ÈÂ È˘Ó ˙ÂÚ·Â 2006 ,

 Ô˜ÏÁÂ- ˙Î¯ÚÓÏ ÌÈ ÂÎ„Ú‰ ˙ËÈÏ˜· ÌÈ¯Â‚ÈÙÓ"·È·‡"È‡Ó Â‡ - ˙Î¯ÚÓÓ ÌÈ ÂÎ„Ú ˙ÁÈÏ˘
˙¯Á‡Ï ˙Á‡. 
עקב סירוב " דחיית מעבר"שינוי שיטת הרישו  נרשמה בשיטה הישנה לפני )  א:   (להל  דוגמאות

ואילו בשיטה החדשה נרש  ,  כאילו נכנס ויצא באותו יו  לכניסה של אד  במעבר כשתי תנועות 
,  לא הותאמה לקליטה תקינה של התנועות החדשות"אביב"מערכת . האירוע כתנועה אחת בלבד

 . שראלולמעשה נרש  בה בטעות שהאד  נכנס לי
יש אפשרות לשלוח לגופי  הממשלתיי  תנועת עדכו  אחת על תושב אחד שיש לו שני  )ב(

במקרה הזה דורש משרד הפני  לקבל . אחד של מדינת ישראל ואחד של מדינה זרה: מסמכי נסיעה
למשרד מבקר המדינה התברר שתושבת . רק נתוני  על המסמ( הישראלי ע  רישו  מספר הזהות

במערכת רישו  ביקורת גבולות נעשה קישור למספר ; ילאר/ ע  דרכו  אוקראינארעית נכנסה 
. ואילו למשרד הפני  נשלח עדכו  לפי מספר הדרכו  הזר ולא לפי מספר הזהות, הזהות שלה באר/

במשרד הפני  לא נרשמה כניסתה לאר/ כתושבת עד שהיא נכחה בלשכת משרד הפני  ובוצע 
יצוי  כי פעולת הקישור גורמת להופעת תנועת . ר למספר הזהותבי  תנועת הדרכו  הז" קישור"

ולכ  מוצגת תמונה , המיועדת ללקוחות חיצוניי " אביבי "ולא במערכת " אביב"כניסה במערכת 
 .מעוותת של תנועות המעבר לגבי לקוחות אלו

רישו  ההתאמות בי  מערכת   כי אי2008בהתייחס לממצאי הביקורת השיבה משטרת ישראל בדצמבר 
של משרד " אביב"התאמת מערכת  נובעות ברוב  המכריע מאי" אביב"ביקורת גבולות למערכת 

כמו כ  ציינה משטרת ישראל כי . הפני  לפורמט הדיווח החדש של מערכת רישו  ביקורת גבולות
משרד הפני  עשה . משרד הפני  נמנע מלעדכ  את מערכותיו ודרש לקבל את המידע בפורמט היש 

אשר לתושב שיש לו שני . רות שהוסבר לו שהיעדר מידע עדכני יפגע באמינות הנתוני  שיקבלזאת למ
משרד הפני  השיב למשרד מבקר המדינה כי אינו יכול להסתמ( על נתוני ביקורת , מסמכי נסיעה

__________________ 
 .משתמשי$ ועוד, בסיס נתוני$, תכנה: ת עבודה וכוללתסביבת ייצור הנה חלק מסביב  13
' עמ, "ביקורת גבולות", )È˙ ˘ ÁÂ„47‰ È„Ó‰ ¯˜·Ó Ï˘ ) 1997 בעניי  מערכת ביקורת גבולות ראו   14

580. 
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 הגבולות לקישור נתוני דרכו  ישראלי לרישו  נתוני דרכו  זר של אותו אד  כי קישור שאינו נכו  יכול
 . לכ  מעדי! המשרד לטפל לבד בקישוריות בי  הנתוני , להביא לנזקי  בלתי הפיכי 

È‡ ÈÎ ÌÈÚË‰Ï ˘È- ˙ÂÏÂ·‚‰ ˙¯Â˜È· ˙Î¯ÚÓ· ÌÂ˘È¯‰ ÔÈ·Â ÔÈÒÂÏÎÂ‡‰ Ì˘¯Ó ÔÈ· ˙ÂÓ‡˙‰‰
 ˙Â¯Á‡ ˙ÂÎ¯ÚÓ· ÌÈ Â˙ ‰ ˙Â ÓÈ‰Ó· Ì‚Â ‰Ï‡ ˙ÂÎ¯ÚÓ· ÌÈ Â˙ ‰ ˙Â ÓÈ‰Ó· ˙ÂÚ‚ÂÙ

Ô‰ÈÙÏ ˙Â Î„Ú˙Ó˘ .Ú ÌÈÓ¯‚  ÔÎ ÂÓÎ ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯ ˙ÂÎ˘Ï· ÌÈ·˘Â˙· ÏÂÙÈË· ÌÈ·ÂÎÈ
 ÌÈ˙Â¯È˘ Ô˙Ó È ÙÏ È „È ÔÙÂ‡· ˙Â‡ÈˆÈ‰Â ˙ÂÒÈ Î‰ ÈÓÂ˘È¯ ˙‡ Ô˜˙ÏÂ ˙Ó‡Ï ˘È˘ ¯Á‡Ó

ÌÈÓÈÂÒÓ .‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï ,ÈÈÚ· ˙‡ ¯Â˙ÙÏ ˘È˙È‡ - ÔÈ· ˙ÂÎ¯ÚÓ‰ ÔÈ· ˙ÂÓ‡˙‰‰
˙Á‡ ˙Î¯ÚÓÏ Ô‚ÂÊÈÓ È„È ÏÚ Â‡ ÂÊ· ÂÊ Ô·ÂÏÈ˘ È„È ÏÚ ¯˙È‰. 

2. ˘ÓÏ‡¯˘È ˙ È„Ó· ÌÈ‚‰ ‰ ˙Â ÂÓ˙ Ï˘ ·˘ÁÂÓÓ ¯‚‡Ó ÔÎ„ÚÓÂ ˜ÈÊÁÓ ‰¯Â·Á˙‰ „¯ .
 ˙ ˘ „Ú ˙Â ÂÓ˙‰ ¯‚‡ÓÓ ÌÈ ÂÎ„Ú Ï·È˜ ÌÈ Ù‰ „¯˘Ó2007 , ÔÈ· Ì˙Á ˘ ÌÎÒ‰ ÈÙÏ

ÌÈ„¯˘Ó‰ . ÌÈ„¯˘Ó· Ï‡¯˘È È·˘Â˙ Ï˘ ˙Â ÂÓ˙ È¯‚‡Ó ÌÂÈ˜ ˙Â¯ÓÏ ÈÎ ‰˙ÏÚ‰ ˙¯Â˜È·‰
 ‰"ÌÂ˘È¯ ˙Î¯ÚÓ· Ì‰Ó „Á‡· Û‡ ˘ÂÓÈ˘‰ ¯„ÒÂ‰ Ì¯Ë Ï ÈÂ‰ÈÊ Ì˘Ï ˙ÂÏÂ·‚‰ ˙¯Â˜È· 

ÌÈÙÂÈÊ ÈÂÏÈ‚ÏÂ ˙ÂÏÂ·‚· ÌÈ¯·ÂÚ˘ ‰Ï‡ . 
3.  ÌÈÈÓ˘¯ ÌÈ ÂÎ¯„ ˜ÈÙ Ó ıÂÁ‰ „¯˘Ó)ÌÈÈËÓÂÏÙÈ„ ÌÈ ÂÎ¯„ ÔÂ‚Î ( ÌÈ„È˜Ù˙ È‡ÏÓÓÏ

ÌÈÓÈÂÒÓ ;ÂÁ· „¯˘Ó‰ ˙ÂÈÂ‚Èˆ · Ì‚"ÌÈÈÏ‡¯˘È ÌÈÁ¯Ê‡ ¯Â·Ú· ‰ÚÈÒ  ÈÎÓÒÓ ÌÈ˜Ù ÂÓ Ï .
 Â È‡ ‰Ï‡ ˙Â˜Ù ‰ ÏÚ ÌÈ Â˙ ‰Ó ˜ÏÁ ÈÎ ¯¯·˙‰ ÌÂ˘È¯ ˙Î¯ÚÓÏÂ ÌÈ Ù‰ „¯˘ÓÏ ¯·ÚÂÓ

˙ÂÏÂ·‚ ˙¯Â˜È· ,ÈËÓÂËÂ‡ ˙Â¯˘Ù‡ ÔÈ‡ ÔÎÏ˙ÌÈÎÓÒÓ‰ ˙ÂÈ¯Â˜Ó ˙‡ ‡„ÂÂÏ  . ÍÎ ·˜Ú
È˙Ï· ÌÈ·ÂÎÈÚ· Ï˜˙È‰Ï ÌÈÁ¯Ê‡‰ ÌÈÏÂÏÚ- ‰ È„Ó‰ ˙ÂÏÂ·‚· Ì¯·ÚÓ ˙Ú· ÌÈ˜„ˆÂÓ

Ì‰ÈÎÓÒÓ ˙ÂÈ¯Â˜Ó ˙˜„· ˘Î. 
4. Î ÏÚ Ú„ÈÓ ¯‚‡Ó ÏÂÙ¯Ë È‡ ÔÂ‚¯‡Ï-14ÌÈ·Â ‚ ÌÈ ÂÎ¯„ ÔÂÈÏÈÓ  È·Á¯· ÌÈÏËÂ·ÓÂ 

ÌÏÂÚ‰ .‰Ê ¯‚‡ÓÏ ÔÂÂ˜Ó ˜˘ÈÓ ˙ÂÏÂ·‚ ˙¯Â˜È· ÌÂ˘È¯ ˙Î¯ÚÓ· ÔÈ‡ , ‰ÒÈ Î ˙Â ÂÈÒÈ  ÔÎÏÂ
È˙Ï· ‰ÚÈÒ  ÍÓÒÓ ÌÚ ‰‡ÈˆÈ Â‡-Â¯˙Â‡È ‡˜ÂÂ„ Â‡Ï ÔÈ˜˙ . ˙¯Â˜È· ÁÂ„· ‰˙ÏÚÂ‰ ÂÊ ‰ÈÚ·
 ÏÈ¯Ù‡Ó ÌÈ Ù‰ „¯˘Ó Ï˘ ÈÓÈ Ù2008) ÔÏ‰Ï Â‡¯ ( ÁÏ˘˙ Ï‡¯˘È ˙ È„Ó Ì‚˘ ıÏÓÂ‰ Â·˘

Ú ÌÈ ÂÎ„Ú ÌÏÂˆÈ  ˙‡ ÚÂ ÓÏ È„Î ÏÂÙ¯Ë È‡‰ ¯‚‡ÓÏ ÌÈÏËÂ·ÓÂ ÌÈ·Â ‚ ÌÈÈÏ‡¯˘È ÌÈ ÂÎ¯„ Ï
ÂÁ· ÏÂ·‚ È¯·ÚÓ· ‰Ú¯Ï"Ï. 

ÁÂ„‰ ÌÂÈÒ „ÚÂÓ „Ú , ¯·Óˆ„2008 ,‰Ê ‡˘Â · ˙ÂÓ„˜˙‰ ‰˙ÈÈ‰ ‡Ï. 
5. Ì È  Ù ‰  „ ¯ ˘ Ó  Ï ˘  Ì È  Ù ‰  ˙ ¯ ˜ · Ó  Á Â „ ·  Ï Â Ù È Ë החלטת ממשלה  :‰

הנמצא בישראל פחות , לה אזרח ישראלילא יוצא דרכו  לעו" קובעת כי 1964 מפברואר 303מספר 
ובאישור שר הפני  או מי שהוסמ( , כאשר קיימות סיבות מצדיקות, אלא במקרי  מיוחדי , משנה

 עולה כי במש( שני  ניצל לרעה מְנהל מינהל 2008מדוח מבקרת הפני  מאפריל ". על ידו
ו למשאבי מערכת מוגבלת שהייתה ל האוכלוסי  באילת את מעמדו ואת הגישה הכמעט בלתי

 . הנפיק דרכוני  שלא כדי  ועשה מניפולציות בתאריכי  שוני  במרש , "אביב"
לפי ". הרשאת מנהל" מנגנו  בקרה להפרדת סמכויות בש  "אביב"בעקבות הדוח פותח במערכת 

כשעובד בלשכה מתחיל תהלי( הנפקת תעודות מעבר מסוימות כגו  דרכו  בעבור תושב , הנוהל
 או כשעובד מתחיל תהלי( עדכו  למפרע של המע  לתארי( הקוד  בשישה חודשי  ל"השוהה בחו

שינוי זה בתהליכי  . להשלמת  יש לקבל אישור ממוחשב של עובד מטה הרשות, ויותר ליו  העדכו 
 ומיד גר  לעיכובי  בטיפול בתושבי  מפני שלא תמיד היו עובדי המטה זמיני  2008הוחל בסו! יוני 

 דרש מנהל אג! בכיר לשכות ממנהל מער( המחשוב בידיעת מנהל 2008ביולי . ותלאשר את הפעול
ג  למנהלי לשכות ולסגניה  כדי לאפשר " הרשאת מנהל"רשות האוכלוסי  להעניק את הסמכות 

 . באותו חודש הוענקו למנהלי הלשכות ולסגניה  חלק מההרשאות. טיפול יותר גמיש ומהיר בתושבי 
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יאות של ביקורת הגבולות נקלטי  ברשות האוכלוסי  באיחור של כשלושה  ויצעדכוני כניסות .6

א  תושב מתייצב בלשכת רשות האוכלוסי  כדי . ימי  מהרישו  במערכת רישו  ביקורת גבולות
יש אפשרות להזי  כניסה על פי , טר  נרש  שנכנס לאר/" אביב"ולפי רישומי מערכת , לקבל שירות

". נוכח בלשכה"שכולל תהלי( רישו  תנועה מסוג " יקורת הגבולותעדכו  תנועה בב/הוספת"נוהל 
לסגניה  , למנהלי לשכות" הרשאת מנהל" הייתה אמורה השלמת הביצוע לחייב 2008החל מיולי 

 .ולאלה שהסמיכו המנהלי 
 ˙ÂÚÂ ˙ ÔÈÊ‰Ï ˙Â¯˘Ù‡ ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯ ˙ÂÎ˘Ï È„·ÂÚÏ ˘È ÔÈÈ„Ú ÈÎ ‰˙ÏÚ‰ ˙¯Â˜È·‰

 ˙ÂÈ „È ‰‡ÈˆÈÂ ‰ÒÈ Î¯Á‡ „·ÂÚ Ï˘ ¯Â˘È‡· Í¯Âˆ ÈÏ· ÌÈ¯Á‡ ÌÈ‚ÂÒÓ . 
 Ï‰Â ·"˙ÙÒÂ‰/˙ÂÏÂ·‚‰ ˙¯Â˜È·· ‰ÚÂ ˙ ÔÂÎ„Ú " ÔÂÎ„Ú‰ ˙‡˘ ÔÈÂˆ Û‡"‰Î˘Ï· ÁÎÂ  "

 ˜¯ Úˆ·Ï Ô˙È 72Á¯Ê‡‰ Ï˘ ı¯‡Ï Â˙ÒÈ Î ¯Á‡Ï ˙ÂÚ˘  ,ı·Â˜‰ ÔÎ„Ú˙Ó Â·˘ ÔÓÊ‰ Í˘Ó .
È‡ Ï˘ ÌÈ¯˜Ó‰ ¯ÙÒÓ ˙‡ ˙ÈÁÙ‰Ï ‰ÈÂ˘Ú ÂÊ ‰‡¯Â‰- ˙ÂÚÂ ˙ ÍÂÈ˘· ˙ÂÓ‡˙‰‰ ‰ÒÈ Î

‰‡ÈˆÈÂ ,‰ ÓÓ Ú‚ÙÈ‰Ï ÏÂÏÚ È„ÈÈÓ ÏÂÙÈËÏ ˜Â˜Ê‰ ·˘Â˙ ÌÏÂ‡Â . ¯˜·Ó „¯˘Ó ˙Ú„Ï
‰ È„Ó‰ ,ÌÈÏÙÂËÓÏ ÌÈ·ÂÎÈÚ ÚÂ ÓÏ È„Î , ÈÓÂ˘È¯ ˙ËÈÏ˜ ˙‡ ˘ÈÁ‰Ï ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯ ÏÚ

˙ÂÏÂ·‚ ˙¯Â˜È· ÌÂ˘È¯ ˙Î¯ÚÓÓ ˙ÂÚÂ ˙‰ . 
ÌÈ ÂÎ„Ú‰ ˙‡ ÂÓˆÚ· Úˆ·Ó˘ ¯Â˘È‡ ˙ÂÎÓÒ ÏÚ· „·ÂÚ ÏÎ˘ ˙¯Â˜È·‰ ‰˙ÏÚ‰ „ÂÚ ‰ "Ï ,

‰ÏÂÚÙ‰ ˙‡ ÌÈÏ˘‰Ï È„Î ¯Á‡ „·ÂÚ Ï˘ ¯Â˘È‡Ï ˜Â˜Ê Â È‡ . „Á‡ ‰ ˜· ‰ÏÂÚ Â È‡ ‰Ê ¯·„
˜Â„È· ÈÏÏÎ ÌÚ ,˜ÏÁ Â¯˘Ù‡˙‰ ˙ÂÈÂÎÓÒ ˙„¯Ù‰ ¯„ÚÈ‰· ¯˘‡Î˙ÂÏÂÚÙ‰Ó  Ë˜ ˘ ˙Â‚È¯Á‰ 

‰Ú¯Ï Â˙ÂÎÓÒ ÏÂˆÈ · ˙ÏÈ‡ ˙Î˘Ï Ï‰ Ó . ˙˜ Ú‰"Ï‰ Ó ˙‡˘¯‰ " ˙ÂÎ˘Ï· ÌÈ„È˜Ù˙ ÈÏÚ·Ï
Â ‰¯˜·‰ ˙‡ ÔÎÂ˙Ó ‰ ˜Â¯‰ÓÂ˘ÈÈÏ ‰Ú˜˘‰‰ ˙‡. 

 ‰¯˜· ˙ÂÁÂ„ ˜Â„·ÏÂ ˜ÈÙ‰Ï ÂÈÏÚ˘ ÛÂ‚ ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯· Ú·˜  ‡Ï ÈÎ ‰˙ÏÚ‰ ˙¯Â˜È·‰
 Ì‰È·‚Ï˘ ÌÈ·˘Â˙ ÔÈÈ Ú· Ì‚ ˙ÂÓ„Â˜ ÌÈ ˘Ó ˙ÂÁÂ„Â ÌÈÈ˙ÙÂ˜˙˙ÂÚÂ ˙ ÂÓ˘¯  ‚ÂÒÓ ‰ÒÈ Î 

"‰Î˘Ï· ÁÎÂ  "˙Â¯Á‡ ˙ÂÈ „È ‰ÒÈ Î ˙ÂÚÂ ˙ ÂÓ˘¯  Ì‰È·‚Ï˘ ÌÈ·˘Â˙ ÔÈÈ Ú· Ì‚Â . 
Ó „¯˘Ó ˙Ú„Ï‰ È„Ó‰ ¯˜· , Ì‚ ÛÒÂ ‰ ¯Â˘È‡‰ ˙‡ ·Ï˘Ï ÏÂ˜˘Ï ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯ ÏÚ

˙„ È ÂÎ„Ú ÔÂ‚Î ˙Â¯Á‡ ˙Â˘È‚¯ ˙ÂÏÂÚÙ· ,‰„ÈÏ ÍÈ¯‡˙Â ˙ÂÁ¯Ê‡.  
 איכות נתוני מרש  האוכלוסי  

משרד מבקר המדינה בדק את איכות חלק מהנתוני  שנמצאו במרש  האוכלוסי  בחודש אוגוסט 
הביקורת . פעילות) 82%( מיליו  רשומות 7.97ביניה  , רשומות מיליו  9.75 הקוב/ הכיל כ. 2008

 :העלתה את הליקויי  האלה
המשרד השיב כי מצב של ש  פרטי חסר נוצר .  רשומות פעילות ע  ש  פרטי חסר13,000 נמצאו כ

וההורי  לא באו לרשו  אותו אחר כ( או חלילה , כאשר נולד ילד ולא נית  לו ש  בבית החולי 
 . נפטר בסמו( ללידהכאשר הילד

‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï , ÈË¯Ù Ì˘ ‡ÏÏ ÌÂ˘È¯ ¯Á‡Ï ÌÈÂÒÓ ÔÓÊ ˜¯Ù ¯Á‡Ï˘ ÈÂ‡¯‰ ÔÓ
- Ú·˜ÈÈ˘ -È‡ ÏÚ ˙¯ÂÎÊ˙ „ÂÏÈ‰ È¯Â‰Ï ÁÏ˘È˙ - È Â˙  ˙‡ ÔÎ„ÚÏ Í¯Âˆ‰ ÏÚÂ ÂÓ˘ ÌÂ˘È¯

‰Ï˜˙‰ ¯Â˜Ó ˙‡ÈˆÓÏ ¯Â¯È· ‰˘ÚÈÈ ˙ÂÁÙ‰ ÏÎÏ Â‡ Ì‡˙‰· ·˘Â˙‰. 
המעמד האישי של , לכאורה.  בנתוני  המקשרי  בי  בני זוגמשרד מבקר המדינה העלה שיבושי 

 :כדלקמ , אחד מה  או של שניה  לא עודכ 



  871 משרד הפני$
 ¯ÙÒÓ 

 ÌÈ¯˜Ó‰
Â‡ˆÓ ˘ ÈÂ˜ÈÏ /˙ÂÚÓ˘Ó  ˜È˙ ÒÂËËÒ

‚ÂÊ‰ Ô·  È˘È‡ ·ˆÓ
 Ì˘¯ ˘
‚ÂÊ‰ Ô·Ï ÂËËÒÒ 

 ˜È˙
·˘Â˙‰

 È˘È‡ ·ˆÓ
 Ì˘¯ ˘ 
·˘Â˙Ï 

 פעיל אמור להיות  תושב נשוי 725
פעיל או נפטר . פעיל  נשוינשוי לב  זוג  אה/נשוי פעיל ה/גרוש

 פעיל אמור להיות  תושב נשוי 944
 אה/נשוי פעיל אה/נשוי נפטר .פעיל נשוי לב  זוג נשוי

 מעמד ב  הזוג של אלמ  אמור  128
פעיל או נפטר .להיות נפטר  נה/אלמ  פעיל נה/אלמ 

 מעמד ב  הזוג של אלמ  אמור  67
 נה/אלמ  פעיל ה/גרוש נפטרפעיל או .להיות נפטר

 מעמד ב  הזוג של אלמ  אמור  120
 נה/אלמ  פעיל אה/נשוי פעיל .להיות נפטר

מעמד הרווקה אמור היה להשתנות  2
פעיל או נפטר .לנשואה או לגרושה גרוש או 

 רווקה פעיל נשוי
.זמנית לשני בני זוג אישה נשואה בו 1 פעיל או נפטר פוליג$  פעיל כל מצב

 )האיש(
 בני 234 (117
.זמנית לשני בני זוג אישה נשואה בו )זוג נשואה לשני  פעיל נשוי פעיל

 בני זוג
  כל מצב פעיל כל מצב פעיל .מספר זהות ב  הזוג אינו תקי  1,182

Î ÂÏÚÂ‰-200,000‰ ˙Â ˘· ı¯‡· Â„ÏÂ ˘ ÌÈÏÈÚÙ ÌÈÁ¯Ê‡ Ï˘ ˙ÂÓÂ˘¯ -50 , Ô‰· ÌÈ¯ÒÁ˘
Ì‡‰Â ·‡‰ Ï˘ ˙Â‰Ê‰ È¯ÙÒÓ .¯·„‰ ˙ÂÈÂ‡ÎÊ ˙ÚÈ·˜Ï ˙Â˘¯„ ‰ ÒÂÁÈÈ ˙Â˜È„· ÏÚ ‰˘˜Ó 

)ÌÈ˘¯ÂÈ ÔÂ‚Î( ,‰ÁÙ˘Ó È ·· ˙ÂÈÂÏ˙‰ ˙ÂÏ·‚Ó Â‡ ˙ÂÈÂ·ÈÈÁ˙‰.  ˙ÂÓÂ˘¯ ÔÂÈÏÈÓÎ ÂÏÚÂ‰ „ÂÚ
ÂÏÚ ı¯‡ ÂÊÈ‡Ó Ì˘¯  ‡ÏÂ ‰ÈÈÏÚ ÍÈ¯‡˙ ÌÂ˘¯ Ô‰·˘ ÌÈÏÈÚÙ ÌÈ·˘Â˙ Ï˘ ,ÎÂ-65,000 

‡˙ Ì˘¯  ‡ÏÂ ‰ÈÈÏÚ‰ ı¯‡ ‰ÓÂ˘¯ Ô‰·˘ ÌÈÏÈÚÙ ÌÈ·˘Â˙ Ï˘ ˙ÂÓÂ˘¯‰ÈÈÏÚ‰ ÍÈ¯ .Î·-550 
‰„ÈÏ‰ ÍÈ¯‡˙Ï Ì„˜ ‰ÈÈÏÚ‰ ÍÈ¯‡˙˘ ‡ˆÓ  ÌÈÏÂÚ Ï˘ ˙ÂÓÂ˘¯. 

בתשובתו למשרד מבקר המדינה ציי  משרד הפני  שהשיבושי  קדמו למערכת הממוחשבת 
 . ומבצע לתיקו  נתוני  כה רבי  מחייב החלטה ברמה אסטרטגית, הנוכחית

 ¯˜·Ó „¯˘Ó ‰˘Ú˘ ÌÈ Â˙ ‰ Ï˘ ˙¯ÊÂÁ ‰˜È„··˘ ˘‚„ÂÈ‰ È„Ó‰ ,Ó ¯˙ÂÈ ÈÎ ‡ˆÓ -14,000 
 ÌÈ˘Â·È˘)Î-1% (Ú¯È‡Â˙ÈÁÎÂ ‰ ˙Î¯ÚÓ‰ ˙ÙÂ˜˙·  . ÌÈÈÂ‚˘ ÌÈ Â˙  ÌÂ˘È¯ ÈÎ ÔÈÈˆÏ ˘È

Ì˘ ÔÂ‚Î ÌÈÈ˘È‡ ÌÈË¯Ù È·‚Ï ,ÌÈ·˘Â˙· ÏÂÙÈË· ÌÈ·ÂÎÈÚÏ ÌÂ¯‚Ï ÏÂÏÚ „ÓÚÓÂ ˙·Â˙Î ,
È‡ÏÂ ÚÂÈÒÏ ‰ ÂÎ  ‡Ï ˙Â‡ÎÊ ˙ÚÈ·˜Ï-ÌÈÈ˙Ï˘ÓÓ ÌÈÙÂ‚ ÔÂÂ‚Ó È„È ÏÚ ˙Â·ÂÁ ˙ÈÈ·‚15 . ÔÓ

 ÌÈÙËÂ˘‰ ÌÈ Â˙ ‰ ·ÂÈË ÌÂ‡È˙ÏÂ ÌÈ Â˙ ‰ ˙Â ÈÓ‡ ˙˜È„·Ï Í¯ÚÈ˙ ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯˘ ÈÂ‡¯‰
ÔÈÒÂÏÎÂ‡‰ Ì˘¯Ó ¯‚‡Ó· ÌÈÈ ÂˆÈÁ‰ ÌÈ˘Ó˙˘Ó‰ ÌÚ ÌÈÈ¯ÂËÒÈ‰‰Â ; Ú·˜˙˘ ÈÂ‡¯ ÔÎ

Ì‰ÈÏÚ ˙ÙËÂ˘ ˙¯Â˜È·Â Ì˘¯Ó‰ È Â˙ Ï ˙ÂÎÈ‡ ˙¯˜· Â ÈÈ Ú˘ Ï‰Â  ˙ Î‰Ï È‡¯Á‡ .  
__________________ 

הבקרה על תשלומי$ "בפרק ) È˙ ˘ ÁÂ„56‰ È„Ó‰ ¯˜·Ó Ï˘ ·) 2006 בעניי  תשלומי$ לזכאי$ ראו   15
 . 153' עמ, "ת ממוחשבותלזכאי$ שנעשי$ בסיוע מערכו
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 ביטוח לאומיהגנת הפרטיות ואבטחת מידע במוסד ל

משל  בכל חודש מאות אלפי קצבאות ותשלומי  )  הביטוח הלאומי להל  (המוסד לביטוח הלאומי 
לצור( הניהול והתפעול של מערכת התשלומי  והתמיכה בה משתמש הביטוח . שוני  למבוטחי 

 .הלאומי במערכות מידע ייעודיות
1. È Ó Â ‡ Ï ‰  Á Â Ë È · ·  Ú „ È Ó  ˙ Á Ë · ‡ Ï  ‰  Â È Ï Ú ‰  ‰ „ Ú Â Â ול  בפרוטוק:‰

כי מטרתה לשמור על נכסי המידע של ,  נכתב2006הוועדה העליונה לאבטחת מידע מדצמבר 
כמו כ  תפקידיה ה  לטפל בהתוויית מדיניות . הביטוח הלאומי ולאפשר את פעולתו התקינה

להכי  תכנית ; להתוות תכנית לפיקוח ובקרה על יישו  המדיניות; ובהנחיות לאבטחת מידע
 .בטחת המידע בביטוח הלאומילהטמעה והסברה של א

.  שברשות הביטוח הלאומי  נסקרו האמצעי  הטכנולוגיי2007בדיו  ועדת אבטחת מידע מיולי 
ובכלל  תכנת , מנהל החטיבה לאבטחת מידע הציג את הפתרונות הטכנולוגיי  שנרכשו

, ר( זמ המקליטה מסכי  באופ  רצי! כ( שכל המידע המוקלט נשמר לאו) ראו להל " (אינטלינקס"
מערכת לניהול זהויות משתמשי  ; ויש לה עוד שני יתרונות בהפעלת מבחני קבלה ושחזור נתוני 

 .2007הייתה מתוכננת בספטמבר " אינטלינקס"הפעלתה של תכנת ה. והרשאות
 ¯·Óˆ„ „Ú ÈÎ ‰˙ÏÚ‰ ˙¯Â˜È·‰2008 ,˙¯Â˜È·‰ ÌÂÈÒ „ÚÂÓ ,‰ ˙ Î˙"Ò˜ ÈÏË È‡ " ˙ÏÚÂÙ˘

˙ ˙Â  ‰ È‡ ÈÓÂ‡Ï ÁÂËÈ·· ˙¯Â˜È· ˙„ÈÁÈÏ ‰˜ÙÈÒ ‡Ï ÔÎÏÂ Ú„ÈÓ‰ ÏÚ ˙Â˙ÏÈ‡˘Ï ˙Â·Â˘˙ 
‰˙„Â·ÚÏ ÌÈ˘Â¯„‰ ÌÈÏÎ‰ ˙‡ ˙ÈÓÈ Ù‰. 

2. · ˜  ˙ Â È ¯ Á ‡  ˘ Â Ó È Ó"Ú „ È Ó ‰  ˙ Á Ë · ‡  Ì Â Á ˙ ·  È Ó Â ‡ Ï ‰  Á Â Ë È · ‰  Ë: 
ומכוח זה הוחלו עליו כללי ,  הוס! הביטוח הלאומי לתוספת לחוק להסדרת הביטחו 2003בשנת 

אשר קובעי  את האחריות ואת הסמכות , 2004 ד"התשס, )אבטחת מידע(שירות הביטחו  הכללי 
ל " הוכ  תיק מדיניות אבטחת מידע שהופ/ למנכ2004 ב. של ממונה הביטחו  לפעולות אבטחה

ל אישר את התיק והוציא הנחייה "המנכ. ולגורמי  שוני  בביטוח הלאומי, מר יגאל ב  שלו , דאז
 . חת המידעט את הסמכות ואת האחריות לאבט"שבה העניק לקב

·˜ÚÓ‰ ˙¯Â˜È· „ÚÂÓ· , ¯·ÂË˜Â‡·2008·˜‰ ÔÈ· ‰ÏÂÚÙ ÛÂ˙È˘ ÌÈÈ˜˙‰ ‡Ï " Ï‰ ÓÏ Ë
Ú„ÈÓ ˙ÁË·‡Ï ‰·ÈËÁ‰ .·˜‰"‰„Â·Ú ˙Â·È˘ÈÏ ÔÓÊÂ‰ ‡Ï Ë , Ï˘ ÌÈË˜ÈÂ¯Ù· Û˙Â˘ ‡Ï

Â˙ÂÎÓÒ ˙‡ ˘ÓÓÏ ÏÂÎÈ ‰È‰ ‡Ï ÔÎÏÂ Ú„ÈÓ ˙ÁË·‡ .ÍÎ ÏÚ ÛÒÂ  , È Â‚¯‡‰ ÈÂ È˘‰ ÚˆÂ· ‡Ï
 ˜ÂÁ ÈÂ È˘ ˙Â·˜Ú· ˘¯„ ‰ÔÂÁËÈ·‰ ˙¯„Ò‰ , ˙ÂÈÁ ‰‰Â ÈÏÏÎ‰ ÔÂÁËÈ·‰ ˙Â¯È˘ ÈÏÏÎ

Ú„ÈÓ‰ ˙ÁË·‡ ˙ÂÈ È„Ó ˜È˙· ÂÚ·˜ ˘ ,È‡ ÁÎÂ - ˙ÁË·‡ ÏÚ ‰ ÂÓÓ‰ Ï˘ ‰ÏÂÚÙ‰ ÛÂ˙È˘
Ú„ÈÓ‰ . 

È‡Ó ‰‡ˆÂ˙Î ÈÎ ‰˙ÏÚ‰ ˙¯Â˜È·‰-·˜‰ ÔÈ· ‰ÏÂÚÙ‰ ÛÂ˙È˘" ˙ÁË·‡Ï ‰·ÈËÁ‰ Ï‰ ÓÏ Ë
·˜Ï ‰·ÈËÁ‰ Ï‰ Ó ¯˘Ù‡ ‡Ï Ú„ÈÓ‰"Î¯ÚÓÏ ˙Â¯È„Á È Á·Ó Úˆ·Ï Ë˙ ; ˙‡ Ï·È˜ ‡Ï ‡Â‰

 È ÂÁËÈ· ‚ÂÂÈÒ ˙Â˜È„· Í¯ÂˆÏ ˙Ùˆ· È ÂÙÏË‰ „˜ÂÓ· ÌÈ„·ÂÚ‰ ˙ÂÓ˘ ˙ÓÈ˘¯)ÔÏ‰Ï Â‡¯( ;
ÈÓÂ‡Ï‰ ÁÂËÈ·· Ú„ÈÓ ÔÂÁËÈ· È ÈÈ Ú· ÔÂÈÚ ÈÓÈÂ ‰Î¯„‰ ˙ÂÏÂÚÙ ÌÈÈ˜ ‡Ï ‡Â‰ ,˘˜·˙ÓÎ. 

ט הביטוח הלאומי ויחידת אבטחת מידע "קשרי העבודה וקשרי הגומלי  בי  קב, חלוקת הסמכויות
 בפרוטוקול הישיבה נכתב כי במצב ששרר באותה עת 2007עלו בחריפות בישיבה שנערכה בינואר 

, ל הביטוח הלאומי"הכפופה למנכ,  האחראי לאבטחה הפיזית אג! הביטחו: היו שני גופי 
 . ל תקשורת ומערכות מידע"הכפופה לסמנכ, האחראית לאבטחה הלוגית, והחטיבה לאבטחת מידע
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בתפיסה ,  הוא ציי  כי עליו לאשר כל שינוי בארכיטקטורה2007ט מינואר "בבחוות דעת של הק
ואילו החטיבה לאבטחת מידע , כולל אבטחת המידע במחשבי  הניידי  שבארגו , ובמדיניות

בלי לדווח לו ובלי , ט"עוד הודיע כי פעולות שיבוצעו ללא אישור הקב. אחראית ליישו  ולביצוע
: הוא פירט מספר פעולות שהוגדרו על ידו כפרצה אבטחתית. ו לתא  אתו ייחשבו עברת ביטח

מת  אפשרות לעובדי  להתחבר מהבית למחשבי ;  למחשבי  ניידי Outlook פתיחת תכנת ה
ביצוע ; ביצוע בדיקה ביטחונית ליועצי  ולעובדי  בחטיבה לאבטחת מידע אי; הביטוח הלאומי

כי מצב אבטחת , ט"בסיכו  המסמ( טע  הקב. ו פעולות במוקדי  טלפוניי  בלי עדכו  אג! הביטח
 ".האסו  בוא יבוא"קיימת פרצה אבטחתית ולהערכתו , המידע בביטוח הלאומי בכי רע

Ú„ÈÓ ˙ÁË·‡ ÔÈÈ Ú· Í˘Ó˙Ó È ·Ó ÈÂ˜ÈÏ ÌÈÈ˜ ÈÓÂ‡Ï‰ ÁÂËÈ·· . ˙ÁË·‡Ï ‰ ÂÈÏÚ‰ ‰„ÚÂÂ‰
Î ÓÒ ˙Â˘‡¯· Ú„ÈÓ" ¯·ÓËÙÒ· ‰ Â˘‡¯Ï ‰Ò Î˙‰ Ê‡„ ˘Â ‡ È·‡˘Ó Ï2006ÙÂ  Í˘Ó· ‰ÏÚ

ÌÈ˘„ÂÁ ‰Ú˘˙Î .Î ÓÒÏ ˙Â¯È˘È ÛÂÙÎ Ú„ÈÓ ˙ÁË·‡ ÏÚ ‰ ÂÓÓ‰" ˙ÂÎ¯ÚÓÂ ˙¯Â˘˜˙ Ï
 Ú„ÈÓ)Ó˙"Ó( , ˜ÏÁ ¯˜·Ï ˘¯„  ‡Â‰ Ú„ÈÓ ˙ÁË·‡ ÏÚ ‰ ÂÓÓ‰ Ï˘ Â„È˜Ù˙ Û˜Â˙Ó

Î ÓÒ Ï˘ Â˙ÂÎÓÒ ˙Á˙ Ô‰˘ ÔÂ‚¯‡‰ Ï˘ Ú„ÈÓ‰ ˙ÂÎ¯ÚÓ ˙ÂÏÈÚÙÓ" ˙ÂÎ¯ÚÓÂ ˙¯Â˘˜˙ Ï
 Ú„ÈÓ)Ó˙"Ó( ,È‡· ˙Ú‚ÂÙ ÂÊ ˙ÂÙÈÙÎ-Â˙ÂÏ˙ .ÍÎ ÏÚ ÛÒÂ  , Â˙Â¯Ó ˙‡ ÂÈÏÚ Ï·˜Ó Â È‡ ‡Â‰

·˜‰ Ï˘"Ó ÈÏÏÎ‰ ÔÂÁËÈ·‰ ˙Â¯È˘ ÈÏÏÎÏ Ì‡˙‰· Ë-2004 . ÁÂËÈ·‰ ˙Ï‰ ‰˘ ÈÂ‡¯‰ ÔÓ
ÂÓÂ˘ÈÈÏ È„ÈÈÓ ÔÙÂ‡· ÏÚÙ˙Â d„ÒÂÓ· Ú„ÈÓ‰ ˙ÁË·‡ ÏÂ‰È Ï ÏÈÚÈ ‰ ·Ó ¯È„‚˙ ÈÓÂ‡Ï‰. 

 למנהל החטיבה ט" הודיע הביטוח הלאומי כי שיתו! הפעולה בי  הקב2008בתשובתו מדצמבר 
מ הנחה את מנהל החטיבה לאבטחת מידע כי הקשר בי  "ל תמ"סמנכ. לאבטחת מידע הוסדר
מ "ט יזומ  לכל דיו  במינהל תמ"הקב; ט"  יקוי  א( ורק באמצעות הקב"הביטוח הלאומי לרא

 קבעה, אסתר דומיניסיני' הגב, לית הביטוח הלאומי"כמו כ  מנכ. הנוגע לנושאי  שבתחו  אחריותו
ט ומנהל החטיבה לאבטחת מידע יפעלו בשיתו! פעולה ובהתייעצות בכל הנושאי  "כי הקב

 .הנוגעי  לאבטחת מידע בביטוח לאומי
·˜‰ ÌÚ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó Í¯Ú˘ ¯Â¯È·Ó" ¯‡Â È· Ë2009 ¯‡Â˙˘ ¯„Ò‰‰ ÈÎ ‰ÏÂÚ 

Ì˘ÂÈ ‡Ï ÔÈ„Ú ÈÓÂ‡Ï‰ ÁÂËÈ·‰ ˙·Â˘˙·. 
. מבקר הפני  של הביטוח הלאומי במספר מקרי הגנת הפרטיות ואבטחת המידע טופלו בידי  .3

צוינה " בנושא כניסת עובדי  לפרטי אנשי  במערכת הממוכנת "2003בפרוטוקול ישיבה מנובמבר 
עובדי , מפורסמי : לפרטי  של אנשי  כגו ... נכנסי ... התופעה הרווחת בקרב עובדי הסניפי "

מדובר בעבירה פלילית לכל ... נקמנות ועוד/ותרכיל/מסקרנות... קרובי משפחה ועוד, הביטוח הלאומי
יצירת קוב/ ; כמו כ  הועלו הצעות למיגור התופעה שכללו יצירת קוב/ אנשי  מפורסמי ". דבר

 .יידוע העובדי  כי כניסה לפרטי אנשי  לא לש  עבודה היא עברה פלילית; עובדי הביטוח הלאומי
ו נושאי  לביקורת אבטחת מידע במוסד על  רוכז2007משרד מבקר המדינה העלה כי כבר בינואר 

ניהול ; מדיניות אבטחה כוללת; קביעת מדיניות אבטחת המידע וסמכויות: ידי האג! לביקורת פני 
מעקב אחר ; מת  הרשאות לפי צורכי העבודה: אלה הנושאי  לבדיקה ברמת היישו . הרשאות

פיקוח ובקרה על ; י  חדשי קליטת קבצ; מבחני חדירה תקופתיי  למערכות; פעולות וניטור 
קבצי  "פיקוח ובקרה על ; אבטחה בסביבות הניסוי ובדיקת המערכת; הגישה לבסיס הנתוני 

ניהול ; זמינות של נאמ  האבטחה ועובדיו לפתרו  בעיות המתעוררות בסניפי  ובמטה; "16שטוחי 
; אותה ססמהפתיחת מספר מסופי  ב ;ניהול מער( בקרה והתרעות בנושא אבטחה; יומ  תקלות

 .עקיפת ההרשאות באמצעות מסכי  או מקשי  פונקציונאליי ; העברת ססמאות בי  משתמשי 
__________________ 

 קוב- טקסט פשוט המכיל בדר, כלל נתו  אחד בשורה או מספר נתוני$ המופרדי$ בסימ   קוב- שטוח   16
 .'מספר טלפו  וכו, כתובת, ש$ משפחה, ש$ פרטי: לדוגמה. קבוע כגו  פסיק
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‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï , ¯·Ó·Â · ¯·Î˘ ‰¯ÓÂÁ· ˙Â‡¯Ï ˘È2003 ˙¯˜·Ó ‰ÚÈ¯˙‰ 

ÈÓÂ‡Ï‰ ÁÂËÈ·‰ ˙Ï‰ ‰ È Ù· Ú„ÈÓ‰ ˙ÁË·‡· ÌÈÏ„ÁÓ‰ ÏÚ ÌÈ Ù‰ . ¯·Óˆ„ „Ú2008 ‡Ï 
 È Á·ÓÂ ÌÈ ÂÎÈÒ ¯˜Ò Â˘Ú ˙È ÂˆÈÁ ‰¯·Á È„È ÏÚ ‰¯È„Á , ˙ÁË·‡ ˙ÂÈ È„Ó ‰¯„‚Â‰ ‡Ï

‰Ï‰ ‰‰ È„È ÏÚ ÈÓÂ‡Ï‰ ÁÂËÈ·· Ú„ÈÓ ˙ÁË·‡ Ï˘ È Â‚¯‡‰ ‰ ·Ó‰ ¯„ÒÂ‰ ‡ÏÂ Ú„ÈÓ.  
 " אינטלינקס"קצה בעזרת תכנת  מעקב אחר משתמשי

חוקית במערכת ואפשר לקיי   יכולת ניטור של פעילות לא מורשית או בלתי" אינטלינקס"לתכנת 
 ותה מעקב איכותי וכמותי אחר הפעילות העסקית של הארגו  במערכת מחשב מרכזי באמצע

)MainFrame .( 
 לרשו  את כל הפעילות של כל 17/"בעקבות התחייבות הביטוח הלאומי בפני בג, 2005ביוני 

הוקמה ועדה מקצועית לבחינת תכנות שבה  אפשר להשתמש , משתמשי התקשורת בביטוח הלאומי
היא היחידה שנותנת מענה " אינטלינקס"הוועדה מצאה כי ה. ההתחייבות הזוכדי לקיי  את 

 .לדרישות וא! פנתה לחברת ייעו/ בעניי  זה
המוצר , הניסוי הסתיי  בהצלחה רבה" דיווח מנהל החטיבה לאבטחת מידע כי 2006באוגוסט 

למנהל " אינטלינקס"באותו חודש שלח נציג חברת ". הוכיח את עצמו בצורה מעוררת השתאות
חטיבת אבטחת מידע רשימה ובה פריטי החמרה הנדרשי  עבור תכנה זו ובכלל זה גודל  של דיסקי 

 אישרה ועדת המכרזי  לרכוש את התכנה 2006בנובמבר . האחסו  הנדרשי  לעבודה השוטפת
. ב" דולר של ארה250,000 על רכישתה ב" אינטלינקס" נחת  הסכ  ע  חברת 2006ובדצמבר 
 . 2007רה הייתה להתחיל לפעול החל בספטמבר התכנה אמו

,  עולה2008מיולי " אינטלינקס"מעיו  בפרוטוקול ישיבה שכנסה מבקרת הפני  בנושא תכנת ה
כי המערכת הקיימת אינה מספקת לביקורת את הכלי  הדרושי  "שמבקרת הביטוח הלאומי דיווחה 

מערכת אינה מנתחת את הנתוני  ה, בפועל"כי , מנהל החטיבה לאבטחת מידע ציי ". בעבודתה
 ". הבעייתיות עיקרה במיעוט שטחי הדיסקי  לאחסו . ואינה מציפה חריגי 

מאז ועד היו  לא התאפשר "כי ,  עולה2008ממסמ( שהוציאה יחידת הביקורת הפנימית באוגוסט 
 נית  ובשני מקרי  ספציפיי  קיבלנו מידע א( מאז לא' שליפות'ביקשנו מספר . לעבוד מול התכנה

במטרה להגיע לפתרונות יזמנו דיו  ע  אנשי אבטחת מידע ומנהלת האג! ... היה לקבל מידע נוס!
 ".ג  כיו  לא נית  לקבל המידעי  המבוקשי , על פי תוצאות הדיו . האחראית

 2006בהתייחסו להערת משרד מבקר המדינה השיב הביטוח הלאומי כי התכנה נרכשה בדצמבר 
 2008בינואר . וחל ביישו  הפתרו  כפי שהותווה על ידי המוסד בשיתו! היצר  ה2007והחל מינואר 

אול  אז התברר כי העדר שטחי דיסקי  פגע באפשרויות ניתוח , החלה התכנה לפעול במלוא ההיק!
 ).ההדגשה במקור (‡ÂËÏ˜‰‰ ÚÂˆÈ·· ‡Ï Í˙" אינטלינקס"ההקלטות שמבצעת תכנת ה

 ˙ÁË·‡Ï ‰·ÈËÁ‰ Ï‰ ÓÏ ÚÂ„È ‰È‰˘ Û‡ ËÒÂ‚Â‡· ¯·Î Ú„ÈÓ2006 ˙˘¯„ ‰ ‰¯ÓÁ‰ È‰Ó 
‰ Î˙‰ Ï˘ ‰ È˜˙‰ ‰˙„Â·ÚÏ ,Ì‡˙‰· Í¯Ú  ‡Ï ‡Â‰ ,‰· ˘ÂÓÈ˘‰ ˙‡ ·ÎÈÚ˘ ¯·„ . ¯ÂÓ‡Î

 ¯·Ó·Â · ‰ÓÂÈÒ „Ú ÈÎ ˙¯Â˜È·‰ ‰˙ÏÚ‰2008Ú„ÈÓ‰ ÏÚ ˙Â˙ÏÈ‡˘ ‚Èˆ‰Ï ¯˘Ù‡ ‰È‰ ‡Ï  ;
‰˙„Â·ÚÏ ÌÈ˘Â¯„‰ ÌÈÏÎ‰ ˙‡ ˙ÈÓÈ Ù‰ ˙¯Â˜È·‰ ˙„ÈÁÈÏ ‰ Î˙‰ ‰˜ÙÈÒ ‡Ï ÔÎÏ.  

__________________ 
 .8070/98- "בג,  לעיל5ראו הערת שוליי$   17
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 הטיפול בעברות מידע בביטוח הלאומי
לצור( הרתעה והתראה מוקדמת מיד ע  הכניסה למערכת המידע בביטוח הלאומי מוצגת אזהרה 

. כל כניסה למערכת המידע תעשה לצרכי עבודה בלבד: "בכותרת אדומה בכל המחשבי  בזו הלשו 
כ( , !"ת במסו! מוקלטתהפעילות הנעשי!! כל שימוש אחר הוא בגדר עבירה פלילית שדינה מאסר

 .שעובדי  לא יוכלו להלי  כי לא ידעו שאסור להשתמש במידע שלא לצרכי עבודה
:  עובדי  שהיו חשודי  בהוצאת מידע13 טופלו בהליכי משמעת ובהליכי  פלילי  2005מינואר 

שניי  ; שמונה טופלו על ידי נציבות שירות המדינה בעיקר בגי  הוצאת מידע מהביטוח הלאומי
בעיקר , שלושה הועברו לחקירת משטרה; הגיעו לטיפול של בית הדי  למשמעת של עובדי המדינה

 . בחשד למכירת מידע
מסקרנות ולעתי  לצור( , מבדיקת החשדות עלה כי הגישה למידע נעשתה מאינטרסי  אישיי 

בות בחלק מהמקרי  לא היה צור( לאותו עובד להציג את השאילתות שמהתשו. מסירת מידע לאחר
קבלת ההחלטה להעמיד עובד לדי  משמעתי וההליכי  בדי  המשמעתי . לה  של! את המידע

 הועבר 2005תיק שהועבר לנציבות שירות המדינה בסו! נובמבר , לדוגמה. נמשכי  לעתי  זמ  רב
 . לא התקבלה ההחלטה בעניינו2008ועד נובמבר , 2006לתביעה רק באפריל 

העובד הושעה .  מידע ולמכירתו על ידי עובד הביטוח הלאומימאחד התיקי  עולה חשד להוצאת
מדוח אחר ממאי .  ובעת סיו  הביקורת עדיי  התנהל נגדו הלי( פלילי2004מתפקידו מאוקטובר 

 עולה כי התעורר חשד שהעובד טיפל בתיקי  בניגוד לנוהלי הביטוח הלאומי וא! מכר מידע 2005
חקירת המשטרה העלתה כי העובד אכ  מסר מידע . בשאותו של! מתשובה לאחת השאילתות במחש

 הרשיעו בית המשפט וגזר עליו שמונה חודשי מאסר 2005במאי . לגורמי  מחו/ לביטוח הלאומי
בית הדי  .  שעות שירות לציבור ופיקוח שירות המבח  למש( שנה200, על תנאי למש( שלוש שני 

פיטורי  משירות המדינה ,  נזיפה חמורה2006למשמעת של עובדי המדינה גזר על העובד באוגוסט 
 2006ביולי .  ופסילה משירות המדינה לתקופה של שלוש שני  מיו  גזר הדי 2006החל מנובמבר 

ל מכרה מידע שהשיגה בתשובה "התעורר חשד שעובדת שנהגה לרשו  פרטי אנשי  השוהי  בחו
 12 גזר עליה בית המשפט 2007היא הועמדה לדי  ובנובמבר . לשאילתה שהיא מורשית לשאול

ח או שישה חודשי מאסר " ש10,000קנס של ,  חודשי מאסר על תנאי12, חודשי מאסר בפועל
 גזר בית הדי  למשמעת של עובדי המדינה על העובדת פסילה משירות 2008באפריל . תמורתו

 . שני  ונזיפה חמורה15המדינה לתקופה של 
ל בעניי  חקירת משטרה בגי  חשד למכירת " למנכ כתבה מבקרת הביטוח הלאומי2006בספטמבר 

 .כי לנושא אבטחת המידע נדרשי  היערכות נוספת ודגש רב יותר, מידע
העברה "לעובדת הביטוח הלאומי על )  הנציב להל  ( הודיע נציב שירות המדינה 2007בספטמבר 

 והוצאת מסמ( עקב חקירה פלילית נגדה בחשד לביצוע עברות של מרמה והפרת אמוני " מתפקיד
שליפת המידע נעשתה בתו  "במכתבו התייחס הנציב לטענתה כי . ידי עובד ציבור ממשמורת על

הרי שעבירות של , לעניי  הקלו  הטמו  במעשי  המיוחסי  ל("באמרו " לב ומתו( יצר סקרנות
גילוי בהפרת חובה ופגיעה בפרטיות משתייכות לסוג העבירות אשר מטבע  מבססות עבירה של 

שהינה עבירת קלו  מובהקת וזאת א! כאשר מדובר באירוע , מרמה והפרת אמוני  של עובד ציבור
כמו כ  ציי  הנציב את הפסיקה המחמירה של בית המשפט העליו  בנושא שליפת מידע ". פעמי חד

ממאגרי מידע ממשלתיי  והחליט על העברתה לתפקיד אחר שבו לא תהיה לה גישה למאגרי מידע 
 . ליכי  הפליליי  או המשמעתיי  שיינקטו נגדהעד תו  הה

‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï , ÏÚ ‰¯ÈÓ˘· Í¯ÂˆÏ ÌÈ„·ÂÚ‰ Ï˘ ˙ÂÚ„ÂÓ‰ ˙‡ ¯È·‚‰Ï È„Î
ÌÈÏ‰ ‰ ˙Â‡¯Â‰Ó ˙Â‚È¯Á Ï˘ ˙Â ˘È‰ ˙ÚÈ Ó Ì˘ÏÂ Ú„ÈÓ ˙ÁË·‡ ‡˘Â · ‰„Â·Ú‰ ÈÏ‰Â  ,

„·ÂÚ Â¯·Ú˘ ˙Â¯È·Ú‰ ˙‡ ˙È Â‚¯‡ ÌÈ Ù ˙¯‚ÒÓ· ÌÒ¯ÙÈ ÈÓÂ‡Ï‰ ÁÂËÈ·‰˘ ÈÂ‡¯ ˙‡Â ÂÈ
Â˙Ï‰ ‰ È Ù· ˙ÂÚÈ·˜· ˙ÚÓ˘Ó‰ ‡˘Â  ˙‡ ‚ÈˆÈ ÔÎÂ Ì‰ÈÙÏÎ ÂË˜  ˘ ˙ÚÓ˘Ó‰ ÈÚˆÓ‡ . 
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 מרכז המידע הטלפוני בביטוח הלאומי 

לצור( הגנת פרטיות  על הפוני  למוקד הטלפוני .  נפתח מוקד לשרות הציבור בצפת2006בנובמבר 
דני  מקבלי  את המידע על המוק. להקיש קוד ורק לאחר מכ  ה  מופני  למוקד  לקבלת שירות

אחוזי הנכות , פרטי  לגבי חשבו  הבנק, הכוללת בי  היתר" דלפק קדמי"הפונה דר( מערכת מידע 
כמו כ  המוקדני  נדרשי  לחתו  על התחייבות לשמירת סודיות ולעבור . ומעמדו האישי של הפונה

 18"כרטיס חכ "ב ללא  למחשסה  אינ  יכולי  להיכנ. ט הביטוח הלאומי"בדיקת התאמה אצל קב
אישי על ידי שימוש " כרטיס חכ "א( נמצא שהתחילו לעבוד במוקד קוד  קבלת , לצור( זיהויָ 

 ).ראו להל (כ( שלא היה אפשר לדעת מי הוא הנציג המטפל , של עובד אחר" בכרטיס חכ "
 ‡ÏÏ ÌÈ „˜ÂÓ‰ ˙˜ÒÚ‰ ˙‡ ‰¯ÓÂÁ· ˙Â‡¯Ï ˘È ÈÎ ¯ÈÚÓ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó" ÒÈË¯Î

ÌÎÁ "‡ÌÈÂ‰ÈÊ ˙‡ ¯˘Ù‡Ó˘ È˘È , È¯ÒÂÓ ¯Á‡ ·˜ÚÓ‰ ˙ÏÂÎÈ ˙‡ ÔÈËÂÏÁÏ Ú ÂÓ‰ ¯·„
ÔÂ‚¯‡‰ Ï˘ Ú„ÈÓ‰ ˙ÁË·‡· ‰˘˜ ‰ÚÈ‚Ù ‰ÂÂ‰ÓÂ Ú„ÈÓ‰ . 

 הודיע מנהל החטיבה לאבטחת מידע ללשכת היוע/ המשפטי של הביטוח הלאומי כי 2006בדצמבר 
ההפרדה בי  ; וספותמוקד צפת משמש את החברה החיצונית למת  שירותי טלפוני ג  לחברות נ

מהווה סיכו  של פגיעה "והדבר ,  אינה קיימת2006המוקדי  שהובטח שתוסדר עד סו! נובמבר 
החל , עוד ציי  כי א  לא יסיימו את הפרדת המוקדי  באופ  מוחלט". בפרטיות המבוטחי  שלנו

 . לחלוטי  התקשורת בי  המוקד לבי  הביטוח הלאומיר תיסג2007מינואר 
, מר יגאל ב  שלו , ל הביטוח הלאומי דאז" הודיע מנהל החטיבה לאבטחת מידע למנכ2007בינואר 

כי פעילות של הביטוח הלאומי במוקד צפת מתקיימת יחד ע  פעילות של חברה פרטית וציי  
אי  באפשרותי לתת פתרו  ... קיי  פוטנציאל רב מאוד לפגיעה בהגנה על הפרטיות של מבוטחינו"ש

גנה על פרטיות המבוטחי  בהעדר פתרו  חד משמעי של הפרדה מוחלטת של לאבטחת המידע ולה
הפעילות החיצונית מפעילות הביטוח הלאומי באתר ויישו  כל ההוראות שנקבעו בזמנו להפעלת 

בתצורה הנוכחית של המוקד הביטוח הלאומי רומס ברגל גסה את , למיטב דעתי המקצועית... האתר
 !". ת של מבוטחיוחוק הגנת הפרטיות ואת הפרטיו

מר יגאל ב  , ל הביטוח הלאומי דאז" פנתה הוועדה לפניות הציבור של הכנסת למנכ17.10.07 ב
 הביע מנהל 21.10.07 ב. לקבלת תשובות בעניי  המוקד הטלפוני של הביטוח הלאומי, שלו 

הגדרתי את הדרישות "וציי  כי , לבקשת הוועדה, ל"החטיבה לאבטחת מידע את דעתו למנכ
הגדרות אלה כללו דרכי מניעה . הטכנולוגיות שיאפשרו את שמירת סודיות ופרטיות המבוטחי 

 )ההדגשה במקור!!!". (א! לא אחת מההמלצות יושמהלצערי . שיטוט חופשי של עובדי  במידע
שבו " מוקד צפת" כתב מנהל החטיבה לאבטחת מידע למבקרת הפנימית מכתב בנושא 31.10.07 ב

שממנה עולה כי עובדת אחת , ת פנימית מאותו יו  בי  שתי עובדות במוקד צפתצר! דוגמת תכתוב
נא דאגי בדחיפות "מסרה את הססמה שלה לעובדת אחרת לצור( עבודה למש( יומיי  והוסיפה 

כמו כ  נא ... להסדיר מת  סיסמה למי מהעובדות במוקד בצפת על מנת שיפסק השימוש בסיסמה של
הממונה ציי  ג  כי עד אותו יו  לא יושמו ". לכניסה למערכת קשרדאגי להסדיר מת  סיסמאות 

השינויי  הטכנולוגיי  בהרשאות העובדי  במוקד צפת כדי שתימנע מה  האפשרות לחיטוט 
אנו בבחינת פורעי חוק שכ  כל המידע של הביטוח הלאומי , במצב הקיי  היו "במידע והוסי! ש

ציי  כי מנהלי המוקד פועלי  , נוס! על כ(... טיתמצוי בקצות אצבעותיה  של עובדי חברה פר
 בניגוד להסכ  ובניגוד להוראות של הביטוח  ולעתי  ,  רבות ככל האפשר19להספיק לקיי  שיחות

 .הלאומי
__________________ 

 .ערכי במחשב שבו הוא עובד פ  פיזי וחד חדכרטיס המזהה לכאורה את המפעיל באו  18
 .הדבר יגדיל את הכנסות החברה הפרטית  19
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צי  בפרקליטות " כתבה המשנה ליוע/ המשפטי של הביטוח הלאומי למחלקת הבג2008בינואר 
ר חו/ כאמור חייב התמודדות ע  בעיות של אבטחת מיקו"כי , 20צ" לעתירה לבגתהמדינה בהתייחסו

וכ( התעורר ג  נושא הגישה למידע אישי על ידי עובדי הגו! המפעיל , ה  חמרה וה  תכנה, מידע
בשל הצור( הדחו! להפעיל מיד את "היא הוסיפה ש". שאינ  עובדי הביטוח הלאומי, את המוקד

לא נית  היה לתת שירות זמי  ... ירותהזמ  הרב שחל! מאז שהוכשרו נציגי הש, המוקד בצפת
 הצעדי  הטכנולוגיי  שנועדו להגנה על סודיות המידע לא  ובעיקר ... ומקצועי מיד ע  ההפעלה

ובעיקר בשל בעיות הבטחת מידע , ג  מבחינת הצד המקצועי"בסיו  מכתבה המליצה ". מומשו
. על ידי עובדי הביטוח הלאומיראוי ששירות מסירת המידע הטלפוני יבוצע , וההגנה על הפרטיות

ובשלב ביניי  , יש צור( להסדיר את עניי  מסירת המידע בדר( של תיקו  חקיקה, א  לא יעשה כ(
ולקבוע , וכ  יש להסדיר את עניי  הזיהוי באמצעות כרטיס חכ , על ידי קבלת הסכמת הפוני 

כמו ג  הגבלת , וניתהסדרי  להגבלת גישה למידע באמצעות הקשת מספרי זהות ללא פניה טלפ
 ".הגישה למערכות במקביל ממספר מחשבי 

הביטוח הלאומי השיב למשרד מבקר המדינה כי ע  כניסתה לתפקיד של מנהלת המוקדי  
היא הנחתה את המוקדי  בצורה :  ננקטו הפעולות שלהל 2008הטלפוניי  החדשה בנובמבר 

התקבלה רשימת השמות ;  לעובדשאינה משתמעת לשתי פני  שחל איסור להעביר ססמה מעובד
נופו כל העובדי  לשעבר במוקד צפת ; של עובדי המוקד בצפת וניתנו לה  הרשאות מסודרות

כל העובדי  בצפת עברו ; ובוטלו סיסמאות שהיו בתוק! ג  לאחר שסיימו את עבודת  בחברה
מזה "; ליליהופסקה עבודת  של עובדי  שהיה לה  רישו  פ; ט ובדיקת רישו  פלילי"בדיקת קב

ולאחר , ט לאישורו"לפני פתיחת קורס חדש לנציגי שירות מועברת רשימת המשתתפי  לקב" כשנה
ע  קליטת  של עובדי המוקדי  בדימונה וברחובות ;  לממונה אבטחת מידע לקבלת הרשאות מכ  

 .כעובדי המוסד נבדקו ג  ה  בדיקות ביטחוניות
‚  ¯·Ú·˘ ¯Á‡Ó ÈÎ ¯ÈÚÓ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó ÂÈ‰ Û‡Â ıÂÁ ÈÓ¯Â‚Ï ¯ÎÓ Â Ú„ÈÓ · 

ÈÓÂ‡Ï‰ ÁÂËÈ·‰ È¯‚‡ÓÓ Ú„ÈÓ ˙‡ˆÂ‰Ï ÌÈÊÁ˙Ó Ï˘ ˙Â ÂÈÒÈ  , ˙ÂÁÂ˜ÏÏ ˙Â¯È˘‰ ¯ÂÙÈ˘
Ú„ÈÓ‰ ˙ÁË·‡ ÔÂ·˘Á ÏÚ ‡Â·Ï ÏÂÎÈ Â È‡.   

 סיכו 
 Ô„ÈÚÚ„ÈÓ‰ „ÈÓÚÓÏÂÎÈ Â˙ ˙Â ÈÓÊ Ú„ÈÓ ÊÎ¯Ï , Â˙Â‡ ¯È·Ú‰Ï· ˙Â¯È‰ÓÓÌÂ˜ÓÏ ÌÂ˜Ó ,

ÏÏˆ‰ÈÂ·¯Á‡ Ú„ÈÓ ÌÚ ,Á˙ Ï Â ,Ï˙Â ˜ÒÓ ˜ÈÒ‰ÏÂ Â˙Â‡ ÔÈÈÓ . ÌÈÙÂ‚ È„È· ÈÂˆÓ ‰Ê Ú„ÈÓ
ÌÈ·¯ ÌÈÈË¯ÙÂ ÌÈÈ¯Â·Èˆ ,Â˙¯ÈÓ˘· ÌÈ·ÈÂÁÓ Ì‰Â . ˘È ÌÈÈ˙Â‰Ó ‰¯˜·Â ‰ÁË·‡ È Â ‚ Ó ‡ÏÏ

‰Ú¯Ï ÂÏÂˆÈ Ï È˘ÓÓ ˘˘Á . ÈÏ‚ ˘È¯· ÛÂ˘ÁÏ ˙Â¯˘Ù‡‰ ÏÏ‚· Ë¯Ù‰ ÏÚ ˙ÓÈÈ‡Ó ÂÊ ‰„·ÂÚ
ÂÏ Ú‚Â ˘ È˘È‡‰ Ú„ÈÓ‰ ˙‡ .ÔÎ‡Â ,ÔÙÂ‡· ÌÈÏ„ÁÓ Ï˘ ÌÈÈËÚ· È¯‚‡Ó·Â Ú„ÈÓ· ˘ÂÓÈ˘‰ 

 ˙ÂˆÂ·˜ ÏÚÂ ÌÈ·˘Â˙ ÏÚ È˘È‡ Ú„ÈÓ ˙Â Â¯Á‡‰ ÌÈ ˘· ÛÏ„ Ì‰ÈÏÚ ‰¯ÈÓ˘·Â Ú„ÈÓ
 ˙ÂÓÏ˘ ‰ÈÒÂÏÎÂ‡-˙ÂÈË¯Ù‰ ˙ ‚‰ ˜ÂÁÏ „Â‚È ·  . 
__________________ 
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‰Ï‡‰ ÌÈ„Úˆ‰ ˙‡ ËÂ˜ Ï ˘È ·ˆÓ‰ ˙‡ ¯Ù˘Ï ˙ Ó ÏÚ)   :‡  ( ÔÈÎ‰Ï ÔÈÒÂÏÎÂ‡‰ ˙Â˘¯ ÏÚ

Ú„ÈÓ ˙ÁË·‡ ÈÏ‰Â  , ˙‡ ˘ÈÈ‡ÏÂ ÌÓÂ˘ÈÈ ÏÚ „ÈÙ˜‰Ï ˙Â˘È¯„ ÈÂÏÈÓÏ ÌÈˆÂÁ ‰ ÌÈ„È˜Ù˙‰
˙ÂÈË¯Ù‰ ˙ ‚‰ ˜ÂÁ)   .·  ( ˙ÂÎ¯ÚÓ‰ ÏÎ ˙‡ Ïˆ ÏÂ ÏÈÚÙ‰Ï ˘È ÈÓÂ‡Ï ÁÂËÈ·Ï „ÒÂÓ·

· ¯·Î ‰  ÎÂ˙ Ô˙ÏÚÙ‰ ¯˘‡ Ú„ÈÓ ˙ÁË·‡Ï-2007)   .‚  (ÌÈ ÂÎÈÒ ¯˜Ò ÍÂ¯ÚÏ ˘È , ¯È„‚‰Ï
ÂËÈ·Ï „ÒÂÓ· Ú„ÈÓ ˙ÁË·‡Ï ıÂÁ ‰ È Â‚¯‡‰ ‰ ·Ó‰ ˙‡ ¯È„Ò‰ÏÂ Ú„ÈÓ ˙ÁË·‡ ˙ÂÈ È„Ó Á

ÏÏÎ· ÈÓÂ‡Ï ,·˜‰ ÔÈ· ‰ÏÂÚÙ‰ ÛÂ˙È˘ ˙‡Â"Ë¯Ù· Ú„ÈÓ ˙ÁË·‡Ï ‰·ÈËÁ‰ Ï‰ ÓÏ Ë . 
)„  ( ‰„Â·Ú‰ ÈÏ‰Â  ÏÚ ‰¯ÈÓ˘‰ ˙·ÂÁÏ ÌÈ„·ÂÚ‰ Ï˘ ˙ÂÚ„ÂÓ‰ ˙‡ ¯È·‚‰Ï ÈÂ‡¯‰ ÔÓ

Ú„ÈÓ ˙ÁË·‡ ÔÈÈ Ú· . ˙¯‚ÒÓ· ÂÓÒ¯ÂÙÈ˘ ÈÂ‡¯ ÌÈÏ‰ ‰Â ˙Â‡¯Â‰‰Ó ˙Â‚È¯Á ˙ÚÈ Ó Ì˘Ï
Ó‡Â ÌÈ„·ÂÚ‰ Â¯·Ú˘ ˙Â¯·Ú‰ ˙È Â‚¯‡ ÌÈ ÙÌ‰ÈÙÏÎ ÂË˜  ˘ ˙ÚÓ˘Ó‰ ÈÚˆ , ˙¯ÈÓ˘ ÍÂ˙

Ì˙ÂÈË¯Ù ,ÌÈ Â‚¯‡‰ ˙ÂÏ‰ ‰· ˙ÂÚÈ·˜· ‚ˆÂÈ ˙ÚÓ˘Ó‰ ‡˘Â ˘ ÈÂ‡¯Â.  
 


