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	הגנת סייבר על מכשירים רפואיים ואבטחת המידע הנאגר בהם
	בעשור האחרון גברו תקיפות הסייבר על ארגונים ועל אנשים פרטיים ברחבי העולם, ובשנים האחרונות גברו גם איומי הסייבר על מוסדות רפואיים. במרכזים רפואיים קיימות מערכות שהשבתתן עלולה להוביל לפגיעה בפעילות המרכז הרפואי ואף לסיכון חיי המטופלים. תקיפות סייבר במערכ...
	לצורך הפעילות הרפואית משתמשים המוסדות הרפואיים בעשרות אלפי מכשירים רפואיים למגוון רחב של פעולות רפואיות; בין המכשירים הללו מכשירי הדימות  MRI (דימות בתהודה מגנטית), CT (טומוגרפיה ממוחשבת), רנטגן ואולטרסאונד נשים. על מכשירים רפואיים להיות זמינים באופן ...
	הגנת סייבר (אבטחת מידע) במכשור רפואי לרבות על מכשירי דימות, היא תהליך שמטרתו למנוע מגורם בלתי מורשה לבצע שינוי במידע שנאגר במכשירים הרפואיים; שימוש בלתי מורשה או שימוש לרעה במידע הרפואי שנאגר במכשיר הרפואי, שמעובד בו או מועבר מהמכשיר הרפואי ליעד חיצונ...
	הדוח מתבסס על תשובות 25 המוסדות הרפואיים שהתבקשו להשיב על שאלון בנושא "הגנה ואבטחה של מידע במכשירים רפואיים" שהפנה אליהם משרד מבקר המדינה: 11 המרכזים הרפואיים הכלליים-ממשלתיים, שני המרכזים הרפואיים הציבוריים, שמונת המרכזים הרפואיים הכלליים של הכללית ו...
	באמצע אוקטובר 2021, במהלך תקופת הביקורת, פרצו פצחנים למחשבים ושרתים במרכז הרפואי הלל יפה שבחדרה. התקיפה הובילה לשיבוש פעילות המרכז הרפואי, וגרמה להסטת חולים מהמרכז הרפואי למרכזים אחרים, למעבר לעבודה ידנית ולא ממוחשבת, למניעת גישה למידע הרפואי של המטופ...

	פעולות הביקורת
	איומי הסייבר על מערכת הבריאות הולכים ומתרבים, הם ממשיים ואינם רק בגדר איום, ניסיונות תקיפה של פצחנים מתבצעים כל העת. תקיפות כאלה עלולות להוביל לשיבוש בפעילות השוטפת של המוסדות הרפואיים, לזליגה של מידע רפואי של מטופלים ולגרימת נזק למכשירים רפואיים חיונ...

	תמונת המצב העולה מן הביקורת
	עיקרי המלצות הביקורת

