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   المقدمة

مجالات   في  الرقابة  نتائج  الكنيست  طاولة  على  المطروح  التقرير  هذا  حماية اليعرض 

وتكنولوجيا المعلومات. كما تتضمن هذه المجموعة تقرير خاص عن الاستعداد   انيةالسيبر

 .  الوطني في مجال الذكاء الاصطناعي

أكتوبر   أعقاب  2023منذ  والجنوب، في  الشمال  الحديدية، في  السيوف  إسرائيل حرب  دولة  ، تخوض 

الهجوم القاتل المفاجئ الذي شنته منظمة حماس الإرهابية على بلدات غلاف غزة والمنطقة المحيطة  

. وكما أعلنت سابقًا، فإن  2023)سمحات توراة(، السابع من أكتوبر   العُرش  عيد  ايام  من  يوم  اخربها في  

أكتوبر وحرب السيوف الحديدية. في  من السابعشاملة للقضايا المتعلقة بمجزرة  مراجعةمكتبنا يجري 

يوم المجزرة، في   مستوياتعلى طريقة عمل جميع ال مراجعةرأيي، هناك واجب عام وأخلاقي لإجراء 

  عملية ع الحرب، يواصل مكتبنا  الفترة التي سبقتها والفترة التي تلتها. بالتوازي مع الرقابة في موضو 

 الرقابة في مجالات أخرى أيضًا.  

نفذتها دول تفي الهجمات السيبرانية التي    زيادة  نشهدخلال السنوات الأخيرة، وخاصة خلال الحرب،  

مع   عُظمىوقوى   التعامل  تكاليف  وتقدر  وتعطيلها.  بمؤسسات  إلحاق ضرر  بهدف  إسرائيل  دولة  ضد 

 12من قبل الهيئة الوطنية للأمن السايبراني بحوالي    2024عام    فيالهجمات السيبرانية في إسرائيل  

 مليار ش.ج.  

كمراقب الدولة ومفوض شكاوى الجمهور، قمت بتعريف المجال السيبراني كأحد   منصبي توليت عندما

بهدف   وذلك  الدولة.  رقابة  معها  التي ستتعامل  الأساسية  الهيئات    فحصالقضايا  واستعداد  جاهزية 

الخاضعة للرقابة للتعامل مع المخاطر الكبيرة في الحيز السيبراني والتهديدات الاستراتيجية والتحديات  

  نُظم السيبرانية المستقبلية الماثلة أمامها. تظهر الرقابات التي أجراها مكتبي في مجالات السايبر و

التقنين في المجال السيبراني الذي يُلزم المؤسسات    اوالتنظيم    واعدأن هناك نقصًا في ق  المعلومات

ت أن  الأساسية في الاقتصاد  يتعين على الهيئات  للتعامل مع هجمات  بحماية نفسها؛  كون مستعدة 

على مستوى دولة أو قوة عالمية؛ وعلى أصحاب القرار في الحكومة أن يكونوا على دراية بمستوى  

الحماية في الاقتصاد وأوجه القصور فيه. يتناول هذا التقرير بأكمله نتائج رقابة الدولة في مجال الحماية  

 المعلومات. فيما يلي فصول التقرير:  نظمالسيبرانية و

 إدارة مخاطر حكومية في مجال معالجة البيانات عن بعد  •

 أمن المعلومات والحماية السيبرانية في مؤسسة التأمين الوطني •

 أنظمة المعلومات في شركة بريد إسرائيل وبنك البريد •

في   حاسوبي المجال السيبراني: جوانب تنظيم وحماية المعلومات وأنظمة الف  حمايةال •

 .ض.مشركة رفائيل لأنظمة القتال المتقدمة 

 رقابة متابعة  -مشروع تيفيل لتحسين نظام الحوسبة في مؤسسة التأمين الوطني  •

 رقابة متابعة  -سياسة المرة الواحدة  •

والفصل   نُنوه الوطني  التأمين  في مؤسسة  السيبرانية  والحماية  المعلومات  بأمن  الخاص  الفصل  أن 

في شركة    حاسوبفي المجال السيبراني: جوانب تنظيم وحماية المعلومات وأنظمة ال  حمايةالخاص بال
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ة، وأن اللجنة الفرعية للجنة شؤون رقابة الدولة سري  البعملية    وا.ض. مرمرفائيل لأنظمة القتال المتقدمة  

فقط، بموجب    مابالكامل على طاولة الكنيست، بل نشر أجزاء منه  همافي الكنيست قررت عدم طرح

 ]نسخة مدمجة[.   1958من قانون مراقب الدولة لعام  17مادة 

 فيما يلي استعراض لبعض فصول التقرير: 

العمل في   • إجراءات  الذي تم دمجه في معظم  الرقمي،  التحول  فرصًا  إن  الحكومة، يجلب معه 

العمل الحكومي وتقديم خدمات متقدمة للجمهور، إلى جانب تحديات ومخاطر    نجيعلتحسين وت

عن بعد    الحكومي، بلغ حجم النشاط المالي في مجال معالجة البيانات  2022جديدة. في عام  

مليار ش.ج.، لذلك من المهم جدًا إدارة المخاطر في هذا المجال بطريقة منظمة    4.8الحكومي  

ومنهجية. تظهر رقابة موضوع إدارة المخاطر الحكومية في مجال معالجة البيانات عن بعد فجوات  

ذلك    المجال  بهذاكبيرة   بما في  الحكومة،  يتعلق ل  مركزة  صورة  غيابفي  فيما  الحكومي  لوضع 

؛ العَرْضي ةخاطر  الرقمية إجراءات للحد من الم  الهيئةبمخاطر معالجة البيانات عن بعد؛ عدم اتخاذ  

البيانات عن بعد التي يتعين   كامل  غيرإبلاغ   للوزارات الحكومية عن المخاطر الرئيسية لمعالجة 

عليها التعامل معها؛ الافتقار إلى إجراء مركزي، منظم ومنهجي لإدارة مخاطر معالجة البيانات عن 

إدارة مخاطر في مشاريع معالجة البيانات عن بعد  طبقةبعد في الوزارات الحكومية والذي يتضمن 

مثل نقص القوى العاملة وصعوبة   -عرْضية في معالجة بيانات عن بعد    وزاريةإدارة مخاطر    وطبقة

أن  عليها  والحفاظ  هاتوظيف حيث  في  80،  بعد  البيانات عن  معالجة  مجال  في  العاملين  من   %

 (.  2022في عام  فموظ 5,308من أصل  3,993الحكومة هم من مقدمي الخدمات )

لنتائج هذه الرقابة ولخريطة الحرارة الحكومية لمجالات   التطرق ةالوطني الرقمية الهيئة علىيجب 

الحكومي في   عملالمخاطر في مجال معالجة البيانات عن بعد في تقرير الرقابة، وذلك لتركيز ال

بطريقة   تطبقإدارة المخاطر في هذا المجال المليء بالتحديات والديناميكية    ان  من  لتأكدالمجال ول

  تحصلللتغيرات التي    رد  وتقديم من الاستعداد للتحديات في وقت مبكر    تمك نمنهجية ومثالية و

 الحكومي. لعملفي بيئة ا

كانت شركة بريد إسرائيل شركة حكومية بملكية دولة إسرائيل الكاملة )حتى خصخصتها في أيار   •

بنك   - (، والتي تقدم خدمات بريدية وتقدم أيضًا خدمات مصرفية من خلال شركة تابعة لها  2024

البريد    كان،  2023نهاية عام    حتىالبريد.   البريد وبنك  مركز    650وحدة بريدية،    400لدى شركة 

للشركة والبنك خدمة في    عميلمليون    11.9مركز بريد إقليمي. تلقى حوالي    60وحوالي    سليمت

معلومات بعضها ينقسم إلى أنظمة  لل اً نظام 55. تمتلك شركة البريد 2023وحدات البريد في عام 

بعضها ينقسم إلى أنظمة فرعية، ويبلغ المتوسط   اً إضافي    اً نظام  16فرعية، كما يمتلك بنك البريد  

المعلومات   نظم  لقسم  والاستثمار  التشغيل  لمصاريف  تعتمد هذه   124السنوي  مليون ش.ج. 

الرقابة المتعلقة   20أكثر من    قبل  من  دعمها  تمالأنظمة على تقنيات مختلفة وي مورد. كشفت 

بأنظمة المعلومات في شركة بريد إسرائيل وبنك البريد عن أوجه قصور في مجالات نظم المعلومات  

البريد، بما في ذلك   البريد وبنك  إلغاء أذونات إدار  في  خللوأمن المعلومات في شركة  ة عملية 

الرقابة على هذه العملية  والموظفين   ٪( من أصحاب الأذونات لنظام  3)  85وبالتالي، فإن    -في 

الرقابات المحوسبة   أن  على أنهم "نشطون" و  يةمعين لم يتم تعريفهم في نظام الموارد البشر

ايجاد   تستطع  لم  الشركة  اجرتها  ،    79التي  حوالي    780منهم  الأذونات 13)  أصحاب  من   )%

الموظفين   قائمة  في  مدرجين  غير  موظفون  هم  للشبكة  المركزية  الإدارة  نظام  في  النشطة 

  النشطين في نظام الموارد البشرية بالشركة؛ استخدام معدات محوسبة قديمة التي تضر بكل

خدمة   المعلومات    عملاءمن  وأمن  والبنك  مشروع    -الشركة  تعريف  من  الرغم  وبالتالي، على 

استراتيجي في عام  است المحوسبة كمشروع  المعدات  فق2019بدال  بداية عام    ط،    2022في 
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حاسوب فقط من    683، تم استبدال أو ترقية  2024آذار    حتىبدأت شركة البريد في استبداله.  

. عدم وجود خطة عمل متعددة السنوات لقسم نظم المعلومات؛ عدم متابعة تنفيذ  1850أصل  

القيام بإجراءات يدوية   لزميصعب نقل المعلومات فيما بينها ويُ   الذي نظمة  الأ  كثرةخطط العمل؛  

 واستثمار موارد للتعويض عن ذلك. 

البريد   خطة عمل منظمة تتضمن تطوير نظم   إقراريجب على قسم نظم المعلومات في شركة 

الانظمة الحالية وتحسين التكامل    وتحسينالمعلومات برؤية مستقبلية، ترقية الأنظمة القديمة  

للمخاطر الناشئة عن جوانب    نكشاف؛ كل هذا مع الحرص على حماية سيبرانية وتقليل الاابينه

مختلفة من الاستخدام غير المصرح به. يجب على شركة البريد أن تعمل، في إطار تحسين أمن  

لتحسين    -  2023في نيسان    له  تعرضتوخاصة على ضوء الحدث السيبراني الذي    -المعلومات  

في   وُجدتالرقابة على إدارة الأذونات في الشركة. يجب على الشركة فحص أوجه القصور التي 

 تصحيحها على الفور.لوصياغة سبل  هذا الموضوع فيالرقابة 

التقرير فصل   • : جوانب تنظيم وحماية المعلومات سايبرفي مجال ال  حمايةال  حوليتضمن 

ال المتقدمة    حاسوبوأنظمة  القتال  لأنظمة  رفائيل  عام  .ض.  مفي شركة  ،  2022في 

التكنولوجي والحماية   رفائيل    السبرانيةبلغت ميزانية قسم الأمن  % من ميزانية 10في شركة 

معدل الحوادث  بلغ 2022  عام فيالمعلومات والعمليات في رافائيل، و تكنولوجيا لشعبةالحوسبة 

٪؛ من 31  السايبرانيالوطنية للأمن    الهيئةالسيبرانية من نوع التصيد التي تم الإبلاغ عنها إلى  

، من بين المرتبطةكشفت المراجعة عن أوجه قصور  و.  به  إبلاغهاتم    سيبرانيحدث    9,108أصل  

في    من الا  ومسؤول   السايبرانيالوطنية للأمن    الهيئةأمور أخرى، بعدم تنظيم علاقة العمل بين  

في رفائيل. يجب على إدارة    حوسبةبحماية المعلومات وأنظمة ال  قةالمتعلوأوجه قصور    الامن  جهاز

الامن    مسؤولرافائيل ومجلس إدارة رفائيل العمل على تصحيح أوجه القصور والتحقق بالتعاون مع  

هام في    جزءشكل  يرفائيل    عمل، حيث أن  يجبكما    هرفائيل لتوجيهات  تطبيقمن    الامن  جهازفي  

 بناء القوة العسكرية للبلاد ومتانتها. 

يحرص مكتبي على إجراء مراقبة متابعة لفحص ما إذا تم تصحيح أوجه القصور التي أشرنا إليها   •

موضوعين:   المتابعة في  رقابات  نتائج  التقرير  يتضمن هذا  المراقبة.  تقارير  تيفيل في  مشروع 

كشفت رقابة المتابعة أن معظم    -لترقية نظام الحوسبة في مؤسسة التأمين الوطني  

في الرقابة السابقة لم يتم تصحيحها أو تم تصحيحها قليلًا.    وُجدتالتي    الجوهريةأوجه القصور  

رقابة، كان قد تم استثمار أموال عامة بلغ مال  عمليةوذلك على الرغم من أنه بحلول موعد انهاء  

الأولية  الإجمالية  الميزانية  )أكثر من ضعف  تيفيل  في مشروع  مليار ش.ج.  من  أكثر  مجموعها 

حقوقه   تحصيلكما تبين أن هدف تحسين الخدمة للجمهور ومساعدة الجمهور في  للمشروع(.  

  -يتحقق جزئيا، من بين أمور أخرى، بسبب تقليص محتويات المشروع؛ سياسة المرة الواحدة  

تبين خلال رقابة المتابعة أنه على الرغم من إحراز تقدم كبير في الإجراءات الأولية اللازمة لتنفيذ 

الرقابة السابقة   الت  -سياسة المرة الواحدة منذ موعد  في    وُجدتي  إلا أن معظم أوجه القصور 

الخدمات الحكومية المقدمة للجمهور وتحليل خصائصها    مسحالرقابة السابقة فيما يتعلق بحجم  

، لم تنتقل، حتى بعد مرور 2016لم تصحح. كما أن الخطة الحكومية التي قررتها الحكومة عام  

السنوات  أفق  في  برمتها  العملية  اكتمال  يبدو  ولا  الفعلي،  التنفيذ  إلى مسار  ثماني سنوات، 

على اتخاذ    ةالرقمي   هيئةهذا الأمر هو محدودية قدرة ال  القليلة المقبلة. يبدو أن أصل المشكلة في

الإجراءات اللازمة لتنفيذ الخطة، حيث أن الجزء الرئيسي من نشاطه تجاه الجهات الحكومية لا 

تنفيذ توجيهاتها. ويؤدي هذا   علىالوزارات الحكومية  إلزام شأنها مند على صلاحيات التي ستني

الحك الجهات  التزام  عدم  مع  وتوجيهات  الضعف  القرار  بتنفيذ  والعامة  حول   ةالرقمي  الهيئةومية 

 الموضوع إلى محدودية تطبيق سياسة المرة الواحدة. 
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ا تقرير خاص حول موضوع  بالإضافة إلى فصول التقرير المفصلة أعلاه، تتضمن هذه المجموعة أيضً  •

دولة إسرائيل في   تفوقإن الحفاظ على  الوطني في مجال الذكاء الاصطناعي. ستعدادالا

  إنها الاقتصادية ورفاهية مواطنيها.    متانتها  ،مجالات العلوم والتكنولوجيا هو أحد ركائز أمنها القومي

طريقة استراتيجية لتعويض النقص في الموارد الطبيعية والموارد البشرية المحدودة مقارنة بدول 

  كنولوجيابل هي ت   -مستقبلية فحسب    كنولوجياالعالم الأخرى. لم تعد ثورة الذكاء الاصطناعي ت

انة مركزية بل وتحتل مك  الحاضر،على معظم جوانب الحياة في الوقت    اأساسية مبتكرة تؤثر تدريجيً 

 ،الصناعة   ،الاقتصاد  ،: العلوممتنوعةحور منافسة على الساحة الدولية في مجالات  مبمثابة    هيو

 .عملالتعليم وال ،الصحة ،الأمن

بأن المجال التكنولوجي على    2018عام    منذبالفعل    أيقنتيشير هذا التقرير إلى أن دولة إسرائيل  

على  للمصادقة خطوات طبيقضرورة إعداد وت حكومةرئيس ال آنذاك فهم قدأعتاب ثورة حقيقية، و

حول هذا الموضوع. رغم ذلك، لم تتمكن الحكومة من قيادة    النطاق  وواسعةخطة وطنية شاملة  

 مسارها على  وضعشاملة وطويلة الأمد و  ،وطنية واسعة  خطة   على  للمصادقة  خطوات  تطبيقو

الفعلي،   موق  وعلىالتطبيق  تآكل  الواقع  ا  عأرض  إلى جاهزيتها في مجال  ي  لذي إسرائيل  شير 

الحاجة   حددت  الدولة  أن  القول  ويمكن  الدولي.  الصعيد  على  الاصطناعي    الموعد   فيالذكاء 

 . تطبيقهامراحل اتخاذ القرارات اللازمة ومراحل  تتجاوز، لكنها منذ بضع سنوات لم عالجتهاو

تم ل والذي  الاصطناعي،  الذكاء  مجال  في  والعلمي لإسرائيل  التكنولوجي  التفوق  لحفاظ على 

تحديده كأولوية وطنية، يجب على وزارة الابتكار قيادة سياسة الحكومة في هذا المجال والتصرف  

.  الوطنيالعلوم والتكنولوجيا آنذاك مع مجلس الأمن    ،الابتكار  ةوزير  لخصوفقًا لقرار الحكومة وم

إعدادها   في  بدأتوطنية، التي  الستراتيجية  الاخطة  الإطار ذلك يتوجب عليها استكمال صياغة    في

درجة لفحص دوري  ل  سواء  إجمالي، يجب على الوزارة وضع مخطط  كذلك.  2022في عام    يافعل

فحص فردي لتوجيهات العمل المحددة فيها وتحديثها إذا لو  أالالتزام بالأهداف المحددة في الخطة  

عليها   صادقالمراحل الم  تطبيق  ةدارإ  حاليًا  فيها  تملزم الأمر. كما يجب عليها فحص الطريقة التي ي

 يخص   بماصلاحية    منحهمودون    اذلك طوعيب  قومالتي ت  جهات  قبل  من  –في إطار قرارات الحكومة  

الابتكارال وزارة  من  الحالي، مطلوب  الوقت  في  والتكنولوجيا    ، ميزانية.  مسؤوليتها    تتنفيذ العلوم 

الطريقة سي ل  تموبهذه  الواضحة  القيادة  إن  الحكومة بحذافيره.  قرار    ة ضروري   ةوطني  خطةتطبيق 

قدراته على  وتفوقه  اللحفاظ  يتطلب  ب  مقارنةالنسبي    االتكنولوجية  الأخرى.  العالم    ابلاغدول 

  رد المذكور للقرار لغرض دراسة الوضع ولغرض تقديم  التطبيقأي انحراف عن مسار  عن الحكومة 

الحكومة.  ي قبل  من  الاصطناعي  الذكاء  مجال  تعزيز  هدف  تحقيق  رئيُ ضمن  يتابع  أن  يس  قترح 

في مجال الذكاء الاصطناعي    الوطنية  الخطةلتعزيز    2018الذي بادر بالفعل في عام    –  حكومةال

التقدم المحرز في    الوطنيخلال مجلس الأمن    من  –كأساس لقرار الحكومة بشأن هذه القضية  

 خطة وطنية هامة بالفعل. طبيقت يضمن وأنتعامل الحكومة مع القضية 

أن أشكر موظفي مكتب مراقب الدولة، الذين يعملون بكل   الواجب  حُسنفي الختام، من  

رقابة   تقارير  ولنشر  وعادلة  شاملة  متعمقة،  مهنية،  بطريقة  الرقابة  عمليات  لإجراء  تفان 

 الة وذات صلة. موضوعية، فع  

نحن في مكتب مراقب الدولة نلتزم بمتابعة الرقابة وفحص متانة الهيئات الخاضعة مقابل المخاطر الحالية 

تقنيات   السايبر،  حماية  مجالات  وتناول  وحماية  الوالمستقبلية  مواطني  المعلومات  لصالح  خصوصية، 

 إسرائيل. 
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انتصار جيش الدفاع الإسرائيلي والجهاز الأمني في هذه الحرب    تمنيو  دعاءسنواصل ال

كشعب وكدولة، من أجل   ابادتنايكرهوننا، والذين يسعون إلى    منالصعبة التي فرضها علينا  

عودة المختطفين إلى منازلهم، من أجل عودة سكان الجنوب والشمال إلى منازلهم، من 

 .   ساكنةاجل أيام هادئة و منأجل شفاء الجرحى و

  

 

 

 

 متنياهو انجلمن 

 مراقب الدولة  

 ومفوض شكاوى الجمهور  

 

 

 2024القدس، تشرين الثاني 

 





 

 

 


