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 מינהל תקשוב ומערכות מידע במשרד החינו 

 תקציר
אחראי לתחו  מערכות המידע במשרד )  המינהל להל  (מינהל תקשוב ומערכות מידע 

, המינהל הוא הגו  המופקד על ניהול תשתיות המחשוב).  המשרד להל  (החינו  
מנהלת מינהל תקשוב . הנתוני  המערכתיי  ושירותי המחשוב של משרד החינו 

הוצאות . ל המשרד"כפופה ישירות למנכ)  מנהלת המינהל להל  (רכות מידע ומע
 74%שה  , ח" מיליו  ש99 מה  כ, ח" מיליו  ש133  היו כ2008המינהל בשנת 

שיועדו בעיקר , "שירותי מחשוב ויישומי "היו עבור , מתקציב הוצאות המינהל
 46ת והוצאות נלוות של התקציב אינו כולל הוצאות משכור. לשירותי כוח אד  חיצוני

שההוצאה בגינ  נכללת בסעיפי  אחרי  של , שא  ה  עובדי המינהל, עובדי מדינה
  . תקציב המשרד

 פעולות הביקורת
,  בדק משרד מבקר המדינה היבטי  בניהול המינהל2009ספטמבר  בחודשי  פברואר

סדרי ; חשובתפקוד ועדת ההיגוי לענייני מ; תכנו  תכנית העבודה ותקצובה: ובכלל 
פרויקט ; הסכ  השקעה חוזרת ע  חברה; העסקת עובדי חברות כוח אד  ובתי תכנה

ומנבסו ס "מנב
1

ובדיקות השלמה , הביקורת נעשתה במשרד החינו . אבטחת המידע ו
 באג  התקציבי  ובאג  החשב  ברשות מקומית ובמשרד האוצר , נעשו בבתי ספר

  .הכללי
 עיקרי הממצאי 

הוא נוהל מסגרת ) ודולוגיה לפיתוח ותחזוקה של מערכות מידעמת(ח "נוהל מפת
. ה  ברמת הפרויקט וה  ברמת הארגו  בכללותו, לטיפול כולל בניהול המחשוב בארגו 

. הממשלה החליטה שהנוהל יחול על כל המערכות הממוחשבות הממשלתיות
. דרשכנ, ח"הביקורת העלתה שהמשרד לא הכי  את תכנית העבודה על פי נוהל מפת

לא נבנתה מסגרת , דרישות המשתמשי  לא מוינו לפי סדרי עדיפויות, בי  היתר
המינהל לא ד  ע  הנהלת המשרד על חריגות , תקציבית מפורטת על פי אות  דרישות
כמו כ  אי  בידי המינהל נתוני  על העלות  .בביצוע המשימות ועל מתווה התכנית

, קיבלה התכנית את אישור ההנהלהלמרות זאת . הכספית של כל פרויקט ומשימה
ואי  לה , וכתוצאה מכ  ההנהלה אינה מקבלת התרעות על חריגות בביצוע המשימות

 .מידע מפורט על התמורה שהיא מקבלת עבור הכס  שבו היא מתקצבת את המינהל
החלטת הממשלה

2
 ועדת ימנה ממשלתי משרד ל של כל" קובעת שמנכ1997 משנת 

הנחיית פעילות : שתפקידיה בי  היתר ה , ) הוועדה הל  ל(מחשוב  לענייני היגוי

__________________ 
 . כלי פדגוגי לשימוש המורה מנבסו  ;  מערכת מידע לניהול בית ספר ס "מנב  1
 .20.3.97  מ9/החלטה בק  2
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בקרה ופיקוח על פיתוח ורכש מערכות מידע , גיבוש סדרי תכנו ; המחשוב והתקשורת

סדרי קדימויות , תפיסות מחשוביות לעבודת המשרד, גיבוש תקציבי ; במשרד
כיוו  שהוועדה לא מילאה את התפקידי  שנקבעו לה בהחלטת . ואבטחת מידע

תחו  המחשוב של המשרד ובו השקעותיו רחבות ההיק  לא התנהל תחת , ממשלהה
 .בקרה ומעקב סדורי 
 מה  מועסקי  במסגרת התקשרויות ע  85% כ;  עובדי 310 במינהל מועסקי  כ

להל  (חברות כוח אד  ובתי תכנה שזכו במכרזי  לאספקת שירותי  למשרדי ממשלה 
 שבניגוד להוראת שעההביקורת העלתה).  עובדי  חיצוניי  

3
אישר חשב המשרד דאז , 

ובכ  , התקשרות ע  ספק שאינו נמנה ע  קבוצת הספקי  שעמה רשאי המשרד לעבוד
ולהוראת , 1992 ב"התשנ,  דבר זה עומד בניגוד לחוק חובת המכרזי .חרג מסמכותו

 .שמטרת  לשמור על שקיפות המכרז ועל שוויו  בי  ספקי , שעה
עלות לעובד של העובדי  החיצוניי  גבוהה ביחס לזו של עובדי   הייתה ה2009במאי 

 הייתה מעל , 120 כ, העלות לעובד של כמעט כמחצית . בכירי  בשירות המדינה
העסקת . ח" ש70,000   50,000 עובדי  הייתה 11העלות לעובד של ; ח" ש30,000 ל

 כמחצית    התארכה למש  שני, שמטבעה אמורה להיות זמנית, עובדי  חיצוניי 
מועסקי  במשרד מעל , בה  כאלה שעלות שכר  גבוהה מאוד, מהעובדי  החיצוניי 

 עובדי  5מה  ,  שני 10 מהעובדי  החיצוניי  מועסקי  מעל 20% כ.  שני 5
העסקת העובדי  למש  זמ  ארו  ובשכר גבוה אינה משקפת .  שנה20מועסקי  מעל 

 .את תכלית מטרת העסקת העובדי  החיצוניי 
עובדי  חיצוניי  מדווחי  על שעות עבודת  באמצעות כרטיסי נוכחות המוחתמי  

 עובדי  21 במדג  אקראי שביצעה הביקורת עלה שלארבעה מ. בשעו  נוכחות
והמשרד שיל  עבור העסקת  על סמ  , חיצוניי  שנדגמו לא היה כרטיס נוכחות

ות כוח אד  שני עובדי  עוד נמצא כי המינהל העסיק באמצעות חבר. דיווחי  ידניי 
בניגוד למכרזי מסגרת , בתפקידי  מינהליי  בתעריפי  שנקבעו לעובדי מחשוב

 . והוראת שעה
הסכ  על שכירת רישיונות תכנה ועל '  נחת  בי  המשרד ובי  חברה א2004במאי 

 מיליו  53 בעלות של כ, )School Agreement(הזכות לשדרוגה עבור מערכת החינו  
בהסכ  התחייבה החברה להעמיד לרשות המשרד תקציב ). מ"לל מעלא כו(ח "ש

כאשר , שנועד לשפר את תשתיות התקשוב במערכת החינו , להשקעה חוזרת
הסכ  כזה . ההתקשרות ע  הספקי  והתשלו  לה  נעשי  ישירות על ידי החברה

 .מאפשר ביצוע של רכישות עבור המשרד שלא לפי חוק חובת המכרזי 
היא גו  הפועל במסגרת המינהל )  המינהלת להל  (וקישורי  ס "מינהלת מנב

. התשלו  לספק היה אמור להיות על פי תפוקותיו; באמצעות ספק שזכה במכרז
הטמעה ושירות לקוחות לתכנות , הפעלה, הקמה, המינהלת מפקחת על יישו 

התברר כי למינהל אי  כלי  שיאפשרו לו . המותקנות בבתי הספר על ידי המשרד
מכיוו  שטר  הושל  , דוד את תפוקות המינהלת לפי המדדי  שנקבעו בחוזהלמ

זה שנתיי  וחצי המשרד , היות שכ . פיתוח תכנה המודדת ומנתחת את התפוקות
וזאת באישור מנהלת המינהל ,  מהתמורה המרבית לפי ההסכ 90%משל  לספק 

ייב בו משרד מבקר המדינה רואה בחומרה מצב שהמינהל מתח. וחשבות המשרד
, כשבידי המשרד אי  אפשרות למדוד את התפוקות, בחוזה לשל  לספק לפי תפוקות

 . ובפועל התשלו  נעשה על פי הערכה
__________________ 

  .2002/40הוראת שעה משקי   3
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האמור לעזור לו לנהל את תהליכי , מערכת מנבסו  היא כלי פדגוגי לשימוש המורה
. המערכת מותקנת בחדר מורי  או במחשב האישי של המורה. ההערכה של התלמיד

 יתר בתי הספר;  משמשת ככלי עזר למורה רק בשליש מבתי הספרהמערכת
הביקורת העלתה שהמינהל לא בח  את הגורמי  להיק  . משתמשי  בתכנות חלופיות
וכי הוא לא ער  סקר שביעות רצו  של המשתמשי  , השימוש הנמו  במנבסו 

 . במערכת
עילות המשרד פעל רק באופ  חלקי ליישו  מרכיבי תכנית חירו  להמש  פ

לא מיפה את , והתאוששות במקרה של אסו  או שיבוש חמור של מערכות המידע
המשרד . האיומי  ולא דרג את הפעילויות על פי רמת החיוניות או הקריטיות שלה 

ולא סיווג את מערכות המחשוב לפי , ביצע סקר סיכוני  ומבחני חדירה חלקיי  בלבד
 .רגישות 

שנרשמי  בה  בזמ  אמת נתוני  ) קובצי לוג(ילות מערכות מחשוב מייצרות יומני פע
, נתוני  על סוג הפעולה שנעשתה: לדוגמה. שוני  על הפעילויות שנעשו במערכת

יומני פעילות ה  כלי מהותי לביצוע מעקב . זמני כניסה למערכת ופרטי המשתמשי 
הביקורת העלתה שיומני פעילות . ובקרה אחר פעולות חריגות הנעשות במערכת

ה  , ס"לרבות מערכת מנב, ואילו מכל יתר היישומי , פקי  רק ממערכת הבגרויותמו
משמעות הדבר היא שהמינהל לא עוקב באופ  שוט  אחר פעילויות . אינ  מופקי 

  .חריגות ועל שימוש לרעה במערכת המחשוב
 סיכו  והמלצות

רכות מידע מע. מערכות המידע ה  אמצעי חיוני לתפעולו השוט  של כל ארגו  מודרני
לא בכדי היק  . תקינות ואמינות עשויות להגדיל את כוחו של הארגו , יעילות

הוא , החל בייזו  מערכות ופיתוח  וכלה בהטמעת  ותחזוקת , ההשקעות בתחו  זה
 .תלותו של הארגו  במערכות אלה היא קריטית. רחב

ל משרד מינהל תקשוב ומערכות מידע הוא היחידה האחראית על מערכות המידע ש
, בידיו מסורי  הניהול התקי  של מאגרי המידע והנתוני  של המשרד. החינו 

בביקורת עלו ליקויי  באופ  שבו מנהל המינהל את מערכות . זמינות  ואמינות 
בתחו  ניהול . הליקויי  נמצאו ה  בניהול המערכות וה  בתפעול . המידע שבאחריותו

לתו של המשרד לזהות את הסיכוני  המערכות יש להדגיש במיוחד את חוסר יכו
ואת , א  חלילה יקרה לה , את היערכותו הלקויה להתאושש מאסו , למערכותיו

בתחו  התפעול יש להדגיש את הליקויי  של . הפרצות בתחו  אבטחת המידע
וניהול והעסקה של , היעדר בקרה תקציבית, המינהל בניהול המשימות שבאחריותו

 . השעהכוח אד  בניגוד להוראות 
מסדיר את הדר  הראויה לניהול , המחייב את משרדי הממשלה, ח"נוהל מפת

הנוהל מספק מתודולוגיה . ה  ברמת הפרויקט וה  ברמת הארגו , המחשוב בארגו 
, על המשרד להקפיד לפעול על פי הנוהל. סדורה לפיתוח ותחזוקה של מערכות מידע

סייע בידיו לבצע כראוי את תהליכי הוא עשוי ל, אשר מלבד העובדה שהוא נוהל מחייב
כמו כ  על המשרד לרכז מאמצי  . הניהול והתפעול של מערכות המידע, הפיתוח

ולבנות תכנית לתיקונ  על פי , במיפוי כל הכשלי  והליקויי  שעלו בביקורת
 .חשיבות  וחומרת  ועל פי יכולתו לתקנ 
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♦  

 מבוא
חראי לתחו  מערכות המידע במשרד החינו  א)  המינהל להל  (מינהל תקשוב ומערכות מידע 

על הנתוני  המערכתיי  , המינהל הוא הגו  המופקד על ניהול תשתיות המחשוב).  המשרד להל  (
הוצאות . ל המשרד"מנהלת המינהל כפופה ישירות למנכ. ועל שירותי המחשוב של משרד החינו 

 הוצאו בתקנה   מהתקציב 66%   ח" מיליו  ש77 כ. ח" מיליו  ש117  היו כ2007המינהל בשנת 
 היה ס  2008בשנת . בעיקר עבור שירותי כוח אד  חיצוני, "שירותי מחשוב ויישומי "תקציבית 

.  הוצאו בתקנה האמורה לעיל  מהתקציב 74%  ח " מיליו  ש99 כ. ח" מיליו  ש133 ההוצאות כ
אינ  נכללות  ,המינהלשא  ה  עובדי  , עובדי מדינה46הוצאות משכורת והוצאות נלוות של 

 .אלא בסעיפי  אחרי  שבתקציב המשרד, בהוצאות התקציב של המינהל
 252מה  ,  עובדי חברות כוח אד 267  עובדי מדינה ו46:  עובדי 313 הועסקו במינהל 2009במאי 

העסקת ). COST+ ( בשיטת עלות בתוספת עמלה15 עובדי  המועסקי  במסגרת מכרזי בתי תכנה ו
 . חברות כוח אד 11אד  חיצוני נעשית באמצעות עובדי כוח 

פיתוח ותחזוקה של מערכות . 1: המינהל אחראי לאספקת שירותי  למוסדות חינו  בתחומי  האלה
  להל  (כלי פדגוגי לשימוש המורה , )ס" מנב להל  (מערכת מידע לניהול בית ספר : ובכלל , מידע

מערכת דיווח נתוני שכר למורי  , . של מורי כמו שיבו (4יות webמערכות מרכזיות , )מנבסו 
עמדות , )קישורי (תשתיות טכנולוגיות כמו רשת התקשורת המינהלית , )ס" מדב עובדי מדינה 

, ומת  שירותי התקנה, תחזוקת מחשבי  מינהליי  ותשתיות מקומיות בבתי ספר, מחשבי  למורי 
כגו  שירותי  ומידע ,   לעובדי הוראהשירותי. 2. תמיכה והטמעה של יישומי  לבתי ספר, הדרכה
: שירותי  ומידע לקהלי יעד. 3. ותכניות לימודי ) דוחות השתלמות, צפייה בתלוש שכר(אישי 

 .תלמידי  והורי , רשויות ,מוסדות
: ובכלל ,  בדק משרד מבקר המדינה היבטי  בניהול המינהל2009ספטמבר  בחודשי  פברואר

סדרי העסקת עובדי חברות ; תפקוד ועדת ההיגוי לענייני מחשוב; תכנו  תכנית העבודה ותקצובה
. ס ומנבסו  ואבטחת המידע"פרויקט מנב; הסכ  השקעה חוזרת ע  חברה; כוח אד  ובתי תכנה

ברשות מקומית ובמשרד , ובדיקות השלמה נעשו בבתי ספר, הביקורת נעשתה במשרד החינו 
 ).ל" החשכ   להל( באג  התקציבי  ובאג  החשב הכללי  האוצר 

  
 תכנו  תכנית העבודה ותקצובה

ובכלל זה , הוא נוהל מסגרת לטיפול כולל בניהול המחשוב בארגו )  הנוהל להל   (5ח"נוהל מפת
היא )  התכנית להל  (תכנית העבודה השנתית , על פי הנוהל. בניית תכנית עבודה ליחידת המחשוב

__________________ 
 .ות ממשק אינטרנט ובה  אוס  טכנולוגיות ויישומי  שוני מערכות בעל  4
הוא נוהל מסגרת לטיפול כולל בניהול המערכת הממוחשבת ) מסגרת פיתוח ותחזוקה(ח "נוהל מפת  5

הממשלה החליטה שהנוהל יחול על כל . בארגו  ה  ברמת הפרויקט וה  ברמת הארגו  בכללותו
ועל מערכות , ת שהמשרדי  מפתחי  בכוחות עצמ על מערכו, המערכות הממוחשבות הממשלתיות

 8.0בדיקת משרד מבקר המדינה התבססה על מהדורה ). ספקי חומרה ותכנה(הנבנות בידי גורמי חו  
 . 2006ח שפורסמה בשנת "של נוהל מפת
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: התכנית בנויה על פי שני סוגי תקציבי . ובההבסיס והמסגרת לכל פעילות יחידת המחשוב ולתקצ
, הנוהל קובע כמה שלבי  בבניית התכנית. תקציב פיתוח לפי מערכות ותקציב תחזוקה לפי נושאי 

בניית ; הגדרת הגור  האחראי לביצוע ; תמחור הדרישות; ריכוז הדרישות של המשתמשי : ובה 
בקרות ; מידע להנהלת הארגו ; ביצועמעקב אחר ; מסגרת תקציבית מפורטת לפי אות  דרישות

 . סיכו  תכנית עבודה שנתית; והתראות
י התמהיל "יגדיר משימות לגורמי  מבצעי  עפ, גור  הפיתוח האחראי לדרישה"בנוהל נקבע כי 

בתהלי  זה מוגדרת . והגדרת התוצרי  והמוצרי  של הדרישה, ז לסיו "לו, התקציבי של הדרישה
טבלה זו מהווה מסגרת בסיסית בתכנית . י גורמי  מבצעי "ימות עפלכל דרישה טבלת תכנו  מש

להגדיר בי  היתר את התועלת או החיסכו  הצפוי ואת סדר ) יוז  הדרישה(על המשתמש ". העבודה
על פי הסדר הזה ינופו דרישות בסדר עדיפות נמו  עד שתיווצר . העדיפויות לדרישות שהגיש

על הגור  המבצע להערי  את העלויות .   התקציב הנתו התאמה בי  היכולת לבצע משימות ובי
ולקיי  מעקב אחר מצב המשימות על ידי השוואה של , ולוח הזמני  לפי פירוט המרכיבי  השוני 

ג  הגור  האחראי לדרישה צרי  לבצע . תקציב ותוצרי , תכנו  מול ביצוע בהיבטי לוח הזמני 
 .על מצב מעקב אחר המשימות הנוגעות בה ולקבל דיווח 

יש ; יש להגיש להנהלת המשרד מידע ריכוזי המציג נתוני תכנו  לעומת הביצוע: עוד נקבע בנוהל
יש להגדיר את תהלי  סיכו  ; לקבוע אמות מידה לבקרה והתראה על חריגות תקציב ומצב משימות

נית שבו תוער  יכולת  של גורמי הפיתוח לעמוד ביעדי התכ, הלי  טכני: התכנית בשני אופני 
והלי  חשיבתי , באמצעות השוואת התכנו  לביצוע לפי מדדי  שיוגדרו על ידי גורמי הנהלה

להערכת ההו  האנושי שיידרש נוכח פערי היכולת הקיימי  בתהליכי היישו  והטכנולוגיות 
 .הצפויות

‰ÓÈ˘ÓÂ Ë˜ÈÂ¯Ù ÏÎ Ï˘ ˙ÂÏÚ‰ ÏÚ ÌÈÈÙÒÎ ÌÈ Â˙  Ï‰ ÈÓ‰ È„È· ÔÈ‡˘ ‰˙ÏÚ‰ ˙¯Â˜È·‰ ,
‡ Ì‚ ÔÎÏÂ‰ÓÈ˘ÓÂ Ë˜ÈÂ¯Ù ÏÎÏ ˙¯·ËˆÓ‰ ˙ÂÏÚ‰ ˙‡ Ï·˜Ï ˙Â¯˘Ù‡ ÔÈ . ‰‡ˆÓ ˙¯Â˜È·‰

Ï‰Â · ˘¯„ ‰ ÈÙ ÏÚ ‰˘Ú  ‡Ï ‰„Â·Ú‰ ˙È Î˙ ˙ÈÈ · ÍÈÏ‰˙˘ : ˙ÂÎ¯ÚÓ ÔÈ· ‰˜ÂÏÁ ÔÈ‡
 ÁÂ˙ÈÙÏ ˙ÂÎ¯ÚÓÂ ‰˜ÂÊÁ˙Ï)Ï‰ ÈÓ‰ ·Èˆ˜˙· Ì‚ ÍÎ( ;˙Â˘È¯„ ÈÙÏ ˙ÂÈ·Èˆ˜˙ ˙ÂÎ¯Ú‰ ÔÈ‡ ;

˙ÂÈÂÙÈ„Ú È¯„Ò ÈÙÏ ˙Â˘È¯„ ÈÂÙÈ  ÔÈ‡ ; ÔÈ‡˙Â˘È¯„ ÈÙÏ ˙Ë¯ÂÙÓ ˙È·Èˆ˜˙ ˙¯‚ÒÓ ˘Â·È‚ ;
˙ÂÏÚ Ï˘ ‰˜È„· ˙È˘Ú  „ÈÓ˙ ‡Ï-˙ÂÙÂÏÁÏ ‰‡ÂÂ˘‰· ˙ÏÚÂ˙ ; ˙Ï‰ ‰ ÌÚ ÔÂÈ„ ÌÈÈ˜˙Ó ‡Ï

˙È Î˙‰ ÌÂÎÈÒÂ ˙ÂÓÈ˘Ó‰ ÚÂˆÈ·· ˙Â‚È¯Á ÔÈÈ Ú· „¯˘Ó‰. 
עוד נמסר .  נמסר כי כל הפעילויות של המינהל מסווגות למשימות2009בתשובת המשרד מדצמבר 

נאספי  ומתועדי  כל נתוני העלות במונחי  של חודשי אד  המושקעי  בכל פרויקט כי במינהל 
וכי קיי  תיעוד המפרט כמה זמ  נמצאת כל , ונית  לבצע הערכת עלות עבור כל פרויקט, ומשימה

לעניי  הקשר שבי  הנהלת המשרד למינהל צוי  כי . מערכת בפיתוח וכמה זמ  היא נמצאת בתחזוקה
וכי לפני כשנה הוק  מינהל התכנו  , "מרתו  תקציבי" נעשה בדר  כלל במסגרת הדיו  ע  ההנהלה

ומועברי  אליו דיווחי  ותכניות , במשרד החינו  בהתא  למתודולוגיה שקבע משרד ראש הממשלה
וכי , המשרד הוסי  שהמינהל מדווח להנהלה כנדרש ולפי בקשתה. עבודה בהתא  לדרישותיו

 .ווחי  אלה ואחר משימות המינהל בהתא  לשיקול דעתהההנהלה מקיימת מעקב אחר די
 „Á‡ ‰ ˜· ˙ÂÏÂÚ Ô È‡ „¯˘Ó‰ ˙·Â˘˙· ˙Â¯‡Â˙Ó‰ ˙ÂÈÂÏÈÚÙ‰˘ ¯ÈÚÓ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó

Ï‰Â ‰ ÈÙ ÏÚ ˙Â˘¯„ ‰ ÂÏ‡ ÌÚ . Ë¯ÂÙÓ ÁÂÂÈ„ ˙Ï·˜Ó ‰ È‡ „¯˘Ó‰ ˙Ï‰ ‰ ÍÎÓ ‰‡ˆÂ˙Î
Ï‰ ÈÓÏ ‰·Èˆ˜Ó ‡È‰˘ ·Èˆ˜˙‰ ¯Â·Ú· ‰¯ÂÓ˙‰ ÏÚ .  
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 נייני מחשובועדת ההיגוי לע

ל של כל משרד ממשלתי ימנה ועדת היגוי לענייני " קובעת שמנכ1997 משנת 6החלטת הממשלה
גיבוש ; הנחיית פעילות המחשוב והתקשורת: שתפקידיה בי  היתר ה , ) הוועדה להל  (מחשוב 

תפיסות , גיבוש תקציבי ; בקרה ופיקוח על פיתוח ורכש מערכות מידע במשרד, סדרי תכנו 
ל המשרד או "בראש הוועדה יעמוד מנכ. סדרי קדימויות ואבטחת מידע, ביות לעבודת המשרדמחשו
, היוע. המשפטי, קצי  הביטחו , וחבריה יהיו מנהל אג  מערכות מידע במשרד, ל למינהל"הסמנכ

והממונה על אבטחת מידע רגיש במשרד ראש , קצי  התקציבי , המבקר הפנימי, חשב המשרד
 .הממשלה
 2008אשר הייתה בתוק  עד אוגוסט , 7)מטע  החשב הכללי, תקנו  כספי  ומשק(  "הוראת תכ

 במרס בכל שנה יוגשו לחברי הוועדה 31 קבעה שלא יאוחר מ, )  החדש"ושאינה מופיעה בתכ(
הצעה לתכנית עבודה שנתית לשנה הבאה ודוח על התקדמות המיזמי  שאושרו : המסמכי  האלה

דוח ביצוע ; שלה  יהיה אחראי מנהל מערכות המידע של המשרד, על ידי הוועדה בשנה הקודמת
 .שלו יהיו אחראי  חשב המשרד וקצי  התקציבי , )בסעיפי המחשוב(התקציב של השנה הקודמת 

והיא תובא לאישור אג  התקציבי  במשרד , הוועדה תדו  בהצעה ותמלי. על תכנית מחשוב
 . ביוני בכל שנה30 ר מתכנית זו תוגש לאג  התקציבי  לא יאוח. האוצר

Î ÓÒ‰ ÌÈÙ˙˙˘Ó ‰·˘ ÈÂ‚È‰ ˙„ÚÂ ‰Ó˜Â‰ Ì Ó‡˘ ‰˙ÏÚ‰ ˙¯Â˜È·‰" È·‡˘ÓÏÂ Ï‰ ÈÓÏ Ï
 ˘Â ‡)ÂÈÎ"¯( ,„¯˘Ó‰ ·˘Á ,Ï‰ ÈÓ‰ ˙Ï‰ Ó ,ÌÈ¯Á‡Â ÈÓÈ Ù‰ ¯˜·Ó‰ , ‰ È‡ ‰„ÚÂÂ‰ Í‡

‰È„È˜Ù˙ ÏÂÏÎÓ ˙‡ ˙‡ÏÓÓ ,Ú„ÈÓ ˙ÁË·‡Ï ÌÈÚ‚Â ‰ ÌÈ‡˘Â · ˜¯ ‰ „ ‡È‰Â . 
 היא הציעה להרחיב את תפקידיה 2005לית המשרד במאי "נהל אל מנכבמכתב שכתבה מנהלת המי

תפקידיה של , לפי המכתב. של ועדת ההיגוי הקיימת ולהסמיכה לטפל בכל נושאי מערכות המידע
לאשר את תכנית העבודה השנתית ולקבל דיווחי  על ביצוע בשנה , הוועדה יהיו לקבוע מדיניות

ל "לחשב המשרד ולסמנכ, לית למנהלת המינהל"רת המנכ הודיעה עוז2005באוקטובר  .הקודמת
הביקורת . לית החליטה על צירו  שני יועצי  חיצוניי  לוועדה"מינהל לכלכלה וכספי  שהמנכ
 . העלתה שההחלטה לא בוצעה

‰Ï˘ÓÓ‰ ˙ËÏÁ‰ ÈÙÏ „¯˘Ó‰ ÏÚÙ ‡Ï ˙¯Â˜È·‰ ÌÂÈÒ „ÚÂÓ „Ú ÈÎ ‰ÏÂÚ ÏÈÚÏ ¯ÂÓ‡‰Ó ,
ÈÊÎ¯Ó ÌÈ„È˜Ù˙ ‰„ÚÂÂÏ ‰„ÚÈÈ ¯˘‡ÌÈ . ˙ÁË·‡ È‡˘Â · ˜ÂÒÈÚ‰ ÏÚ ÛÒÂ ˘ ÈÂ‡¯‰ ÔÓ

Ú„ÈÓ‰ , ˙ÂÈ È„Ó ˙‡ Ú·˜˙ ‰Ê ÏÏÎ·Â ‰ÈÏÚ ÂÏËÂ‰˘ ÌÈ„È˜Ù˙‰ ¯‡˘· ‰„ÚÂÂ‰ ˜ÂÒÚ˙
·Â˘ÁÓ‰ ‡˘Â · „¯˘Ó‰ ,·¯Â ˙È˙ ˘ ‰„Â·Ú ˙È Î˙ ¯˘‡˙-˙È˙ ˘ , ˙ÂÈÂÙÈ„Ú È¯„Ò Ú·˜˙

ÌÈÓÊÈÓÏ ,˙È Î˙· Â¯˘Â‡˘ ÌÈÓÊÈÓ‰ ˙ÂÓ„˜˙‰ ¯Á‡ ·Â˜Ú˙ ,Â˘ÁÓ‰ ·Èˆ˜˙ ˙‡ ¯˘‡˙Â· .
‰„ÚÂÂ‰ Ï˘ ˙ÓˆÓÂˆÓ‰ ‰˙ÂÏÈÚÙ ÁÎÂ  , ÌÈÚ˜˘ÂÓ‰ ÌÈ¯ÎÈ ‰ ·Èˆ˜˙‰ ÈÙ˜È‰ ˙Â¯ÓÏÂ

·Â˘ÁÓ· , ÏÎ ‰Ú˜˘‰ ¯Â·Ú ÌÈÏ·˜˙Ó˘ ÌÈ¯ˆÂ˙‰ ÏÚ ˙Á˜ÙÓ ‰ È‡ „¯˘Ó‰ ˙Ï‰ ‰˘ ‡ˆÂÈ
‰ÏÂ„‚ ÍÎ .Î Ó˘ Ì‚ ÈÂ‡¯‰ ÔÓ" ÌÈÈ ÂˆÈÁ ÌÈˆÚÂÈ ˙Â ÓÏ ˙Â¯˘Ù‡‰ ˙‡ ÔÁ·È „¯˘Ó‰ Ï

‰„ÚÂÂÏ , ˙ ˘· ËÏÁÂ‰˘ ÈÙÎ2005 . 
¯˘Ó ˙Ú„Ï‰ È„Ó‰ ¯˜·Ó „ ,Î˙‰ ˙‡¯Â‰ Ï˘ ‰Ù˜Â˙ ˙‡ ˘„ÁÈ ÈÏÏÎ‰ ·˘Á‰˘ ÈÂ‡¯‰ ÔÓ" Ì

‡ÏÓ‰ ‰ÚÂˆÈ· ¯Á‡ ·Â˜ÚÈÂ ·Â˘ÁÓÏ ÈÂ‚È‰ ˙„ÚÂ ‡˘Â · . 
__________________ 

 .20.3.97  מ9/החלטה בק  6
 .1998 מאפריל 05.04.02הוראת שעה   7
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 סדרי העסקת עובדי חברות כוח אד  ובתי תכנה
1. Ì„‡ ÁÂÎ È˙Â¯ È˘ ˙˘ÈÎ¯Ï ÌÈ¯„Ò‰:Î˘Á‰ Û‚‡ " ˙Â ˘ ˙È˘‡¯· ÌÒ¯Ù Ï 
‰-2000ˆ˜Ó Ì„‡ ÁÂÎ È˙Â¯È˘ ˙˘ÈÎ¯Ï ÌÈÊ¯ÎÓ  ‰Ï˘ÓÓ‰ Ï˘ ·Â˘ÁÓ ÈÓÊÈÓÏ ÈÚÂ) ÔÏ‰Ï- 

ÌÈÈ ÂˆÈÁ ÌÈ„·ÂÚ .( ˙Â¯˘˜˙‰ ÈÎ¯„ È˙˘Ó ˙Á‡· ‡ÂÙ‡ ˙È˘Ú  Ï‰ ÈÓ‰ È„·ÂÚ ·Â¯ ˙˜ÒÚ‰
Î˘Á‰ Ú·˜˘ ÌÈÈ ÂˆÈÁ ÌÈ„·ÂÚ ÌÚ"Ï) :‡ ( ˙ÂÏÚ ˙ËÈ˘· Ì„‡ ÁÂÎ ˙Â¯·Á ˙ÂÚˆÓ‡·

 ‰ÏÓÚ ˙ÙÒÂ˙·+)COST) .(· ( ˙ÂÚÂˆ˜Ó· ‰„Â·Ú ˙ÂÚ˘ Ï˘ Í¯„· ‰ Î˙ È˙· ˙ÂÚˆÓ‡·
Â ÎË Ï˘·Â˘˜˙‰Â Ú„ÈÓ‰ ˙ÈÈ‚ÂÏ . 
ל הוראת "פרס  החשכ, )COST(+בעקבות המכרז בשיטת עלות בתוספת עמלה , 2002באוגוסט 

 ובה רשימה של עשר חברות כוח אד  שזכו במכרז לאספקת שירותי כוח אד  במקצועות 8שעה
! וצוי, בהוראה נקבעו הנחיות לתשלו  שכר לעובדי  במקצועות המחשוב וטבלת שכר. המחשוב

בה שהשכר החודשי לעובד הוא השכר המרבי שייקבע על ידי מנהל המחשוב הראשי של המשרד 
מקצועות המחשוב . ושמורה לו הזכות לקבוע שכר נמו" יותר מהשכר המצוי! בטבלה, הממשלתי

ובכל תחו  נקבעו שלוש רמות שכר לפי כישורי , חולקו לשישה תחומי ) וטכנולוגיות המידע(
 .העובד ותפקידו

ונקבע , )'וקבוצה ב' קבוצה א(על פי הוראת השעה חולקו עשר החברות שזכו במכרז לשתי קבוצות 
בהוראה נקבע שהמשרד יעבוד ע  החברות שבקבוצה . ע  איזו קבוצה יעבוד כל משרד ממשלתי

בכל המקרי  בה  המשרד ידרוש לקבל שירותי  הנכללי  בהוראת שעה זו מעובד "וכי ', א
לפי הסדר , בסבב מחזורי' הקבוצה הקבועה'יבקש זאת המשרד מספקי , ראששהמשרד בחר בו מ

ידי כל אחד מהספקי  שבקבוצה $כדי שמספר העובדי  המסופקי  על, ברשימת הקבוצה הקבועה
 ".כ" ייעשה ג  כאשר שירותי העובד עוברי  מספק קיי . הקבועה יהיה שווה

‰Ú˘‰ ˙‡¯Â‰Ï „Â‚È ·˘ ‰˙ÏÚ‰ ˙¯Â˜È·‰ ,˘ ˙Ú·Â˜ ¯˘‡ ˙Â¯·Á ÌÚ ˜¯ „Â·ÚÏ „¯˘Ó‰ ÏÚ
‡ ‰ˆÂ·˜Ï ˙ÂÎÈÈ˘‰ ,'· ‰ˆÂ·˜Ó ‰¯·Á ÌÚ „·ÂÚ „¯˘Ó‰' . ÏÎ ÈÎ ‰˙ÏÚ‰ Û‡ ˙¯Â˜È·‰

 ‰¯·Á ˙ÂÚˆÓ‡· ÌÈ˜ÒÚÂÓ ‰ÏÓÚ ˙ÙÒÂ˙· ˙ÂÏÚ ˙ËÈ˘ ÈÙÏ ˜ÈÒÚÓ „¯˘Ó‰˘ ÌÈ„·ÂÚ‰
· ‰ˆÂ·˜Ó ,'Î˘Á‰ ˙‡¯Â‰Ï „Â‚È ·"Ï , ˙ ˘· ‰ÓÚ ˙Â¯˘˜˙‰‰ Û˜È‰ ÈÎÂ2008Î ‰È‰ -5.2 

ÌÈÏ˜˘ ÔÂÈÏÈÓ. 
מדוע כל העובדי  בשיטת עלות בתוספת עמלה מועסקי   "–בתשובה על שאלת משרד מבקר המדינה 

 הציג המשרד את ד' $" ?באמצעות חברה שאינה נמנית ע  הקבוצה שעמה רשאי המשרד לעבוד
ובו הוספו בכתב יד , הפרסו  של הוראת השעה ע  רשימת החברות שאושרו למשרדי הממשלה

, רד דאז שלוש חברות שאינ! שייכות לקבוצה שהמשרד רשאי לעבוד עמהובחתימתו של חשב המש
 .ובה! החברה הנזכרת

 ¯·Ó·Â Ó ‰ È„Ó‰ ¯˜·Ó „¯˘ÓÏ Â˙·Â˘˙·2009 ‰¯·Á‰ ˙ÏÏÎ‰˘ Ê‡„ „¯˘Ó‰ ·˘Á ÚÈ„Â‰ 
 ‰˙˘Ú  ÌÈ˜ÙÒ‰ ˙ˆÂ·˜·" ÈÏÏÎ‰ ·˘Á‰ Ô‚Ò ÌÚ ˙ÂˆÚÈÈ˙‰ ¯Á‡Ï ˜¯Â Í‡]Ê‡„ [ Ô˙  ¯˘‡

·Á ÏÂÓ ‰„Â·ÚÏ ˘¯ÂÙÓ‰ Â¯Â˘È‡ ˙‡ÂÊ ‰¯ ." ‰˙ÎÓÒ‡ ÏÎ Û¯Èˆ ‡Ï „¯˘Ó‰ ·˘Á ÈÎ ÔÈÂˆÈ
Â˙ ÚË· ˙ÎÓÂ˙‰ . ÌÈ˜ÙÒ ÛÈÒÂ‰˘ ÍÎ· Â˙ÂÎÓÒÓ ‚¯Á Ê‡„ „¯˘Ó‰ ·˘Á ÈÎ ‡ÂÙ‡ ‡ˆÂÈ

 ‰È‰ ¯ÂÓ‡ „¯˘Ó‰˘ ‰ˆÂ·˜‰ ÌÚ ‰˙ Ó  ‡Ï˘ ‰¯·Á ÌÚ ¯˘˜˙‰Ï „¯˘ÓÏ ¯È˙‰Â ‰ÓÈ˘¯Ï
‰Ú˘‰ ˙‡¯Â‰ ÈÙ ÏÚ ‰ÓÚ „Â·ÚÏ .ÂÒÈ ˙Â Â¯˜Ú· Ú‚ÂÙÂ ÔÈ˜˙ Â È‡ Ò ÎÂ‰˘ ÈÂ È˘‰ Ï˘ „

ÌÈ˜ÙÒ ÔÈ· ÔÂÈÂÂ˘Â ˙ÂÙÈ˜˘. 
__________________ 

 .2002/40הוראת שעה משקי   8
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2. ÌÈ„·ÂÚ‰ ˙ÂÁÎÂ  ÏÚ ‰¯˜·: רונית ' גב, דאזלית המשרד "בדיו! שהתקיי  אצל מנכ

 טע! חשב המשרד דאז שעובדי החברות מחתימי  כרטיס ואינ  מבצעי  את 2005 במרס ,תירוש
 במכתב היא הוסיפה. מנהלת המינהל טענה שאי! לה אפשרות לבדוק כל עובד ועובד. עבודת 
והפיקוח על כ" נעשה בדר" , לית שכל העובדי  נדרשי  להחתי  כרטיס בשעו! נוכחות"למנכ

 הוחלט שהחשב יגבש הצעה כיצד 2005בדיו! נוס' שהתקיי  במאי . המקובלת במשרדי ממשלה
 .2005מועד היעד למימוש ההצעה נקבע ליוני . נית! לקיי  בקרה על נוכחות העובדי 

˘Ó·Â Ê‡Ó ÈÎ ¯¯·˙‰ÏÙÂË ‡Ï ‡˘Â ‰ ÌÈ ˘ Ú·¯‡Î Í . ¯·ÓËÙÒ·2008 ˜ÙÒÏ „¯˘Ó‰ ‰ Ù 
 ÏÂ„ÂÓ ˙·È˙ÎÏ ‰˘È¯„· ‰ Î˙)˙ÂÁÎÂ ‰ ÔÂÚ˘· ÒÈË¯Î ˙Ó˙Á‰Ï ˙ÓÈÈ˜‰ ‰ Î˙· ( ÚÂˆÈ·Ï
ÌÈ„·ÂÚ‰ ˙ÂÓÈ˘Ó ¯Á‡ ·˜ÚÓ ,„·ÂÚ ÏÎÏ ˙ÂÚ˘ Ï˘ È˘„ÂÁ ÔÂ Î˙ ˙ Ê‰Ï ˙Â¯˘Ù‡ ÌÚ .

˙¯Â˜È·‰ ÌÂÈÒ „ÚÂÓ „Ú ÌÈÈ˙Ò‰ ‡Ï ‰ Î˙‰ ÁÂ˙ÈÙ , ¯·ÓËÙÒ·2009 . 
 הודיעה מנהלת המינהל שמודול התכנה מצוי בשלבי פיתוח 2009בתשובת המשרד מנובמבר 

 .והטמעתו בקרב העובדי  צפויה להתבצע בתו" כשישה חודשי , אחרוני 
ובו נכללו ג  עובדי  , בביקורת נבדק מדג  אקראי של כרטיסי שעו! נוכחות של עובדי  חיצוני 

 עובדי  $21 מ$4הביקורת העלתה של). $22.7.09ה תקפה לרשימ(עלות בתוספת עמלה בשיטת ה
וכי על פי דיווחי  , התברר כי עובדי  אלה מדווחי  באופ! ידני. שנכללו במדג  אי! כרטיס נוכחות

  .אלה שכר  משול 
כל ארבעת העובדי  האמורי  עוסקי  " הודיעה מנהלת המינהל כי 2009בתשובת המשרד מנובמבר 

ות והבקרה על עבודת  נעשית מידי חודש בחודשו על ידי האחראי מטע  בהכנת משימות מוגדר
 ". ומאשר את התשלו  בגינ , המשרד המפקח על התפוקות ועל התוצרי  של עבודת 

‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï , ˘È È ÂˆÈÁ „·ÂÚ ÏÎÏ ÈÎ ¯˙Ï‡Ï ‡„ÂÂÈ „¯˘Ó‰˘ ÈÂ‡¯‰ ÔÓ
˙ÂÁÎÂ  ÒÈË¯Î ,‡· ÁÂÂÈ„ ÈÙ ÏÚ ˜¯Â Í‡ ÌÏÂ˘È Ì¯Î˘ ÈÎÂ Ì˙ÁÂÓ‰ ˙ÂÁÎÂ  ÒÈË¯Î ˙ÂÚˆÓ
˙ÂÁÎÂ  ÔÂÚ˘· .Î˘Á‰ ÈÎ ˘‚„ÂÈ" ‰ÏÂÚ˘ ÈÙÎ ÂÊ ‰„ÓÚÏ ÂÙ¯Ëˆ‰ „¯˘Ó‰ ·˘ÁÂ Ï

 ¯·Ó·Â Ó ‰ È„Ó‰ ¯˜·Ó „¯˘ÓÏ Ì‰È˙Â·Â˘˙Ó2009 , ˙‡ ÌÈ˙Á‰Ï ˘È ÈÎ Â·˙Î Ì‰ Ô‰·˘
È „È ÁÂÂÈ„Â ˙ÂÁÎÂ  ÔÂÚ˘ Ï˘ ·ÏÂ˘Ó ÁÂ„ ÏÚ ÏÈÚÏ ÌÈ¯ÂÓ‡‰ ÌÈ„·ÂÚ‰ ˙Ú·¯‡ , ÏÚ ¯˘Â‡È˘

ÈÓ‰ ˙Ï‰ Ó È„ÈÌ„‡‰ ÁÂÎ ˙Â¯·Á È„È ÏÚ ÌÂÏ˘˙Ï ÌÈ˘‚ÂÓ‰ ˙Â Â·˘ÁÏ Û¯ÂˆÈÂ Ï‰ . 
3. ÌÈÈ  ÂˆÈÁ ÌÈ„·ÂÚÏ ˙Â È ÂÎÓÒ ˙˜ Ú‰: בנוהל שפרסמה נציבות שירות המדינה נקבע כי 
א המועסק על ידי משרד לא יהיה מעורב בפעולות הביצוע הייעודיות של "קבל! או עובד חברת כ"

ולא יעביר הוראות לעובדי  אלא באמצעות הנהלת הוא לא ישתלב בהיררכיה של המשרד ; המשרד
הוא לא ייצג את המשרד כלפי חו. ולא ישתמש בניר ... המשרד או על ידי עובד אחראי שנקבע לכ"

 . 9"הרשמי של המשרד לצרכי התכתבות
, סמכויותיה , הביקורת העלתה שהמינהל מתנהל ללא הגדרה פורמאלית של בעלי התפקידי  בו

בהיעדר הגדרת תפקידי  ביקש משרד מבקר המדינה הסבר על המבנה הארגוני .  אחריות  וכפיפות
,  ממוני  שהשתלבו בהיררכיה של המינהל13והעלה שמבי! , של המשרד והתפקידי  הכלולי  בו

האחראית על ; רכש ותקצוב, מנהל משאבי ; האחראית על התשתיות: שלושה ה  עובדי  חיצוני 
 . "פעולות התקשוב במערכת החינו

__________________ 
 . 1992נב של נציבות שירות המדינה מיולי /48' עה מסהוד   9
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Ï‰Â Ï „Â‚È · ÌÈÈ ÂˆÈÁ ÌÈ„·ÂÚÏ Â ˙È  ÏÂ‰È  ˙ÂÈÂÎÓÒ˘ ÍÎ ÏÚ ÛÒÂ · ÈÎ ÔÈÂˆÈ , Â¯‰·Â‰ ‡Ï
ÌÈÈ ÂˆÈÁ‰ ÌÈ„·ÂÚ‰ Ï˘ Ì‰È„È˜Ù˙· ˙Â¯Â˘˜‰ ˙ÂÈËÙ˘Ó‰ ˙Â·ÂÁ‰ , ˙ÂÚ·Â ‰ ˙Â·ÂÁ ˙Â·¯Ï

‰ È„Ó È„·ÂÚ ÏÚ ÌÈÏÁ‰ ÌÈ È„Ó .„¯˘Ó‰ ˙„Â·Ú· ·ËÈ‰ Â·ÏÂ˘ ÌÈÈ ÂˆÈÁ‰ ÌÈ„·ÂÚ‰ ,
ÌÈ¯ÈÎ· ÌÈ„È˜Ù˙ ÈÏÚ·ÎÂ„¯˘Ó‰ È„È· ˙ÂÈ‰Ï ¯ÂÓ‡ ‰È‰˘ ÈÚÂˆ˜Ó Ú„È Ì‰È„È· ÊÎÂ¯Ó . 

4. ÌÈÈÏ‰ ÈÓ ÌÈ„È˜Ù˙· ÌÈ„·ÂÚ ˙˜ÒÚ‰:  בביקורת עלה ששני עובדי  חיצוניי  הוצבו
רכש ותקצוב וכותב מפרטי  טכניי  , מנהל משאבי : בתפקידי מטה ועסקו בענייני  מינהליי 

 . למכרזי 
‰Ú˘‰ ˙Â‡¯Â‰ ÈÙ ÏÚ ÈÎ ÔÈÂˆÈ ,˘˜˙‰‰ ˙¯ËÓ ‰˙ÈÈ‰ ‰ Î˙ È˙·Â Ì„‡ ÁÂÎ ˙Â¯·Á ÌÚ ˙Â¯

Ú„ÈÓ‰ ˙ÈÈ‚ÂÏÂ ÎËÂ ·Â˘ÁÓ‰ ˙ÂÚÂˆ˜Ó· ÌÈ„·ÂÚ È˙Â¯È˘ Ï·˜Ï , ˙ÂÈÁ ‰ ¯Ù‰ Ï‰ ÈÓ‰ Í‡
 ÂÚ·˜ ˘ ¯Î˘ È‡ ˙· ÌÈÈÏ‰ ÈÓ ÌÈ„È˜Ù˙· ÌÈ„·ÂÚ ˙Â¯·Á Ô˙Â‡ ˙ÂÚˆÓ‡· ˜ÈÒÚ‰Â ‰Ï‡

·Â˘ÁÓ È„·ÂÚÏ .‡˘Â · ÌÈÓ„Â˜ ˙¯Â˜È· ˙ÂÁÂ„· ÍÎ ÏÚ ¯ÈÚ‰ ¯·Î ‰ È„Ó‰ ¯˜·Ó „¯˘Ó10 ,
Ô˜Â˙ Ì¯Ë ¯·„‰ Í‡ .   

 עלויות רכישת שירותי מחשוב

1. ÌÈÈ  ÂˆÈÁ ÌÈ„·ÂÚ ÏÚ ˙Â‡ˆÂ‰:ההוצאה בגי! רכישת ,  על פי הנתוני  שמסר המינהל
 מהוצאות המינהל $62%שה  כ, ח" מיליו! ש$82.4 כ2008שירותי כוח אד  חיצוני הייתה בשנת 

חלק  במשרה ( עובדי  267 המינהל  העסיק2009במאי . ח" מיליו! ש$133שהיו כ, לאותה שנה
כמו כ! . ח" מיליו! ש$7.9בעלות חודשית של כ, באמצעות חברות כוח אד  ובתי תכנה) חלקית

 ).שכר  של עובדי  אלה לא נכלל בסכומי  שפורטו לעיל(עובדי מדינה  46 העסיק המינהל
 :2009אי בטבלה שלהל! מובאי  נתוני  על עלויות ההעסקה של העובדי  החיצוניי  במ

%ÌÈ„·ÂÚ‰ ÍÒÓ  ÌÈ„·ÂÚ ¯ÙÒÓ ˘· ˙ÂÏÚ"Á 

 10,000עד  9 3

 $20,000 ל10,001בי!  30 11

 $30,000 ל20,001בי!  107 40

 $40,000 ל30,001בי!  87 33

 $50,000 ל40,001בי!  23 9

 $60,000 ל50,001בי!  8 3

 $70,000 ל60,001בי!  3 1

100 267 ‰Ò"Î  
__________________ 

; 382' עמ, "מערכות מידע ממוחשבות לניהול בתי ספר"בפרק , )È˙ ˘ ÁÂ„46 )1996 , מבקר המדינה  10
 È˙ ˘ ÁÂ„47 )1997( , 356' עמ, "כוח אד- באג+ למיכו* ולמערכות מידע"בפרק ; È˙ ˘ ÁÂ„Â52 · 

 .682' עמ, " תקשוב ומערכות מידעהתקשרויות של מינהל"בפרק , )2002(
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 È‡Ó·2009 ˙ÂÏÚ‰ ‰˙ÈÈ‰  ÌÈ„·ÂÚ Ï˘ ÂÊÏ ÒÁÈ· ‰‰Â·‚ ÌÈÈ ÂˆÈÁ‰ ÌÈ„·ÂÚ‰ Ï˘ „·ÂÚÏ

‰ È„Ó‰ ˙Â¯È˘· ÌÈ¯ÈÎ· . Ì˙ÈˆÁÓÎ ËÚÓÎ Ï˘ ¯Î˘‰ ˙ÂÏÚ-Î -120 ,Ï ÏÚÓ ‰˙ÈÈ‰-30,000 
˘"Á ; Ï˘ „·ÂÚÏ ˙ÂÏÚ‰11 ‰˙ÈÈ‰ ÌÈ„·ÂÚ 50,000 - 70,000˘ "Á. 

2. ÌÈÈ  ÂˆÈÁ‰ ÌÈ„·ÂÚ‰ Ï˘ ˜˙Â: אד   זה שני  לא נוספו במערכת הממשלתית תקני כוח
העסקת עובדי  באמצעות מכרזי כוח אד  בתחומי המחשוב נועדה לזכות . בתחומי המחשוב

בגמישות ניהולית ולנצל כוח אד  מקצועי בתחו  על ידי גיוס עובדי  מקצועיי  לפרקי זמ  קצובי  
 .בלי להופכ  לעובדי  קבועי 

מועסקי  , הה מאודבה  עובדי  שעלות שכר  גבו, הביקורת העלתה שחלק מהעובדי  במינהל
על פי (להל  טבלה המראה את התפלגות הוותק במינהל של העובדי  החיצוניי  . כבר שני  רבות
 ):2009נתוני חודש מאי 

% ÌÈ„·ÂÚ ÍÒÓ   ÌÈ„·ÂÚ ¯ÙÒÓ ˜˙Â 

 עד שנה 51 19

 שנתיי %שנה 32 12

  שני 3%5 62 23

  שני 6%10 69 26

  שני 10מעל  53 20

100 267 ‰Ò"Î  
מועסקי  במינהל ) 46%(וני המשרד ומהטבלה עולה שכמעט מחצית מהעובדי  החיצוניי  מנת

מתוכ  חמישה עובדי  , מועסקי  מעל עשר שני ) 20%( עובדי  53מה  , יותר מחמש שני 
 דיווחו על 2008 עובדי  חיצוניי  שעבדו במש+ כל שנת %187 מ55. מועסקי  יותר מעשרי  שנה

 שעות חודשיות בממוצע 200 עובדי  דיווחו על 15ומה  , ות בממוצע שעות חודשי%180יותר מ
 .ויותר

‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï , ÌÈ„·ÂÚ‰Ó ˙ÈˆÁÓÎ Ï˘ „Â‡Ó ˙Â‰Â·‚‰ ¯Î˘‰ ˙ÂÈÂÏÚ ÁÎÂ 
ÌÈÈ ÂˆÈÁ‰ ,È‡ ÁÎÂ Â-ÌÈÈ ÂˆÈÁ‰ ÌÈ„·ÂÚ‰ ˙˜ÒÚ‰·˘ ˙ÂÈ ÓÊ‰ ÔÂ¯˙È ÏÂˆÈ  , ˙Ï‰ ‰ ÏÚ

ÏÈÚÈ Í¯„ ÔÂÁ·Ï ‰ È„Ó‰ ˙Â¯È˘ ˙Â·Èˆ Â „¯˘Ó‰Ï‰ ÈÓ· ·Â˘ÁÓ Ï˘ ÌÈË˜ÈÂ¯Ù ÏÂ‰È Ï ‰ ,
ÌÈÈ ÂˆÈÁ‰ ÌÈ„·ÂÚ‰ Ï˘ ‰˜ÒÚ‰‰ ˙ ÂÎ˙Ó ˙‡ ‰Ê ÏÏÎ·Â. 

 הודיעה מנהלת המינהל כי תפיסת מכרזי כוח האד  אכ  נעשית 2009בתשובת המשרד מנובמבר 
וכי מרבית עובדי המחשוב כיו  ה  עובדי  חיצוניי  מכיוו  , במטרה לזכות בגמישות ניהולית

סוגיה ,  שנה הקפאה של מצבת כוח האד  ביחידות המחשוב15משלה קיימת זה שבמשרדי המ
היחידה להסכמי שכר במשרד האוצר ונציבות , אג- התקציבי , ל"המצויה בדיוני  בי  החשכ

עוד נאמר כי פרישה ותחלופה מסיבית של עובדי  מקצועיי  עלולה לשתק את . שירות המדינה
ובדי  המקצועיי  שה  בעלי ותק והיכרות מעמיקה ע  ושימור הע, פעילות מערכות המחשוב

מערכות המשרד מאפשר למינהל לשמר את הידע ולהפעיל מער+ שירותי מחשוב ביעילות רבה 
וכי סעיפי  אלה הוכנסו למכרזי  על מנת לשמור על האינטרסי  של , תו+ חיסכו  בעלויות, יותר

 . "תכוה  מגובי  בהוראות , משרדי הממשלה בשימור עובדי 
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˙Â‡ÈˆÓ‰ ÔÁ·Ó· ˙„ÓÂÚ ‰ È‡ Ï‰ ÈÓ‰ ˙Ï‰ Ó Ï˘ ‰˙ ÚË ÈÎ ÔÈÂˆÈ , ˙ÂÈÂÏÚ ÁÎÂ  ¯˙È‰ ÔÈ·
ÌÈÈ ÂˆÈÁ‰ ÌÈ„·ÂÚ‰ Ï˘ ˙Â‰Â·‚‰ ‰˜ÒÚ‰‰ ,Ï‰ ÈÓ· ÌÈ˜ÒÚÂÓ Ì‰ Â·˘ ÔÓÊ‰ Í˘Ó ,

 ˙ÂÏÁ Ô È‡ ‰ È„Ó È„·ÂÚ ÏÚ ˙ÂÏÁÂ „È˜Ù˙Ï ˙Â¯Â˘˜‰ ˙ÂÈËÙ˘Ó‰ ˙Â·ÂÁ‰˘ ‰„·ÂÚ‰Â
Ì‰ÈÏÚ .¯ÂÓ‡‰ ÈÚÂˆ˜Ó‰ Ú„È‰ ÔÎ ÂÓÎ ÌÈ„·ÂÚ‰ È„È· ÈÂˆÓ Ï‰ ÈÓ‰ È„È· ÊÎÂ¯Ó ˙ÂÈ‰Ï 

ÌÈÈ ÂˆÈÁ‰ ,Ï Ï‰ ÈÓ‰ ˙‡ ÍÂÙ‰Ï ÈÂ˘Ú ‰¯Â‡ÎÏ˘ ¯·„"ÈÂ·˘ ÁÂ˜Ï" , ‰ÙÂÁ„ ‰¯„Ò‰ ·ÈÈÁÓÂ
 Ï˘ ˙ÈÏÂ‰È  ‰·ÈÏ ÔÂ ˜˙Â ÌÈÈ ÂˆÈÁ ÌÈ„·ÂÚÂ ‰ È„Ó È„·ÂÚ ÔÈ· ÌÈ„È˜Ù˙‰ ˙˜ÂÏÁ ˙ÈÈ‚ÂÒ Ï˘

‰Ï˘ÓÓ‰ È„¯˘Ó· ·Â˘ÁÓ‰ ˙Â„ÈÁÈ· ÌÈ„·ÂÚ .Â‡‰ „¯˘Ó˘ ÈÂ‡¯‰ ÔÓ ˙Â¯È˘ ˙Â·Èˆ Â ¯ˆ
‡˘Â · ‰ËÓ‰ ˙„Â·Ú ˙‡ ÂÓÈÈÒÈ ‰ È„Ó‰ , ˙¯„Ò‰Ï ÌÈ˘¯„ ‰ ÌÈ ˜˙‰ Â˘ÈÂ‡ÈÂ ÂÚ·˜ÈÈ ÈÎÂ

‡˘Â ‰. 
3. ˙È ÂˆÈÁ ‰˜È„· È‡ˆÓÓ:  הגיש יוע. מחשוב דוח ביניי  על ביקורת 2004בדצמבר 

במסקנות הביקורת הנוגעות לעבודה של חברות . שעשה במינהל על פי בקשת חשב המשרד דאז
 %ד  חיצוני נאמר שההוצאות בגי  עובדי  חיצוניי  ה  ההוצאות העיקריות בתקציב המינהל כוח א

 עובדי חברות 50להעסקה של מעל , אי  כל הצדקה"עוד נטע  בדוח כי .  מהתקציב השנתי%60%כ
 . ל"רמות אלה ה  רמות השכר הגבוהות ביותר מבי  שש רמות השכר במכרז החשכ". %2 ו1ברמה 

רונית ' גב, לית המשרד דאז" למנכ2005דוח הביניי  מסרה מנהלת המינהל במרס בתגובתה על 
הפער בי  המחירי  המרביי  של הספקי  מצביע על כ+ שאי  טע  להתייחס לרמות "כי , תירוש

משרד מבקר המדינה מעיר כי בפועל יש פערי  משמעותיי  בי  ". אלא למחירי  המוצעי 
 הודיעה מנהלת המינהל כי תשובתה 2009 המשרד מנובמבר בתשובת. התעריפי  ברמות השונות

שבה קיבל המשרד הנחות ניכרות מארבע , 2004לית התבססה על נתוני  שהיו נכוני  לשנת "למנכ
היא הוסיפה כי המינהל עושה מאמ. לצמצ  את מספר . א+ הנחות אלה כבר בוטלו, חברות

 .גבוהות ביותרשה  כאמור רמות השכר ה, %2 ו1העובדי  ברמות השכר 
‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï , ¯Î˘‰ ˙ÂÓ¯· ÌÈ„·ÂÚ‰ ¯ÙÒÓ ÌÂˆÓˆÏ È„ ‰˘ÂÚ Â È‡ Ï‰ ÈÓ‰

ÏÈÚÏ ˙Â¯ÂÓ‡‰ ,Í˘Ó  ÔÈÈ„Ú ‰Ê ·ˆÓÂ . ÔÂ˜È˙Ï ÌÈÈ˘ÓÓ ÌÈ„Úˆ ËÂ˜ È Ï‰ ÈÓ‰˘ ÈÂ‡¯‰ ÔÓ
·ˆÓ‰ ,‰ È„Ó‰ ¯ˆÂ‡Ï ˙Â¯ÎÈ  ˙Â‡ˆÂ‰ Â·ÂÁ· ÔÓÂË˘.  

✩  
˙„Â·Ú· ·ËÈ‰ Â·ÏÂ˘ ÌÈÈ ÂˆÈÁ‰ ÌÈ„·ÂÚ‰˘ ‡ˆÓ Ï‰ ÈÓ‰  , ÈÚÂˆ˜Ó Ú„È ÊÎÂ¯Ó Ì‰È„È·

Ï‰ ÈÓ‰ È„È· ˙ÂÈ‰Ï ¯ÂÓ‡ ‰È‰˘ ,„Â‡Ó ˙Â‰Â·‚ Ì‰Ï˘ ‰˜ÒÚ‰‰ ˙ÂÈÂÏÚ , ‰ È‡ Ì˙˜ÒÚ‰Â
˙ÈÚ¯‡ . ¯˜·Ó „¯˘Ó Ï˘ ˙ÂÓ„Â˜ ˙Â¯Â˜È·· ¯·Î ÂÏÚÂ‰ ÌÈÈÂ˜ÈÏ‰Ó ˜ÏÁ˘ ‰˙ÏÚ‰ ˙¯Â˜È·‰

ÍÂ ÈÁ‰ „¯˘Ó· ‰ È„Ó‰ .‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï ,ÈÂÁÈ„ ‡ÏÏ ÔÂÁ·Ï „¯˘Ó‰ ˙Ï‰ ‰ ÏÚ 
˙ÂÏÚ ÈË·È‰· ·Â˘ÁÓ Ï˘ ÌÈË˜ÈÂ¯Ù Ï‰ Ï ‰˙Â‡ ‰ ‰¯Âˆ‰ È‰Ó ˙ÂÈ„ÂÒÈ·Â ,˙ÂÏÈÚÈ ,

˙ÂÈ˙ÈÏÎ˙ ,˙Â È˜˙ ,Ï‰ ÈÓ‰ Ï˘ ‰„Â·Ú‰ ˙·ÈÏ Ï˘ ÌÈÈ„ÂÁÈÈ ÌÈ ÈÈÙ‡Ó ÏÚ ‰¯ÈÓ˘Â . 
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 הסכ  השקעה חוזרת ע  חברה

כל לשכירת רישיונות תכנה וזכות לשדרוג  עבור '  נחת  הסכ  בי  המשרד ובי  חברה א2004במאי 
 מיליו  %53בעלות כוללת של כ, ההסכ  נחת  לחמש שני ). School Agreement(מערכת החינו+ 

 מיליו  %2.3להעמיד לרשות המשרד תקציב של כ' בהסכ  התחייבה חברה א). מ"לא כולל מע(ח "ש
. לשיפור תשתיות התקשוב במערכת החינו+, להשקעה חוזרת, דולר לתקופה מרבית של חמש שני 

, על פי ההסכ . 2009 עד שנת 2004באופ  פרוגרסיבי משנת , קציב לניצול נקבע לפי שנההיק- הת
על פי החלטת המשרד ובאישור , א+ לא ברישיונות תכנה, תקציבי  אלה יושקעו בתשתיות תקשוב

 . 'חברה א
אשר יביא את הצעותיו לתכנית השקעה , המשרד קבע שהגו- האחראי למימוש ההסכ  הוא המינהל

ההחלטה במה להשקיע תהיה בידי .  לפני ועדה שמינה המשרד ובה שותפי  חמישה חברי חוזרת
ההתקשרות עמ  והתשלו  לה  ייעשו , בחירת הספקי . 'המינהל ובאישור  של הוועדה וחברה א

 . 'על ידי חברה א
‡ ‰¯·Á È„È ÏÚ ÂÚˆÂ· Ì‰Ï ÌÂÏ˘˙‰Â ÌÈ˜ÙÒ‰ ÌÚ ˙Â¯˘˜˙‰‰˘ Û‡ ÈÎ ÔÈÂˆÈ ,' ÏÁ ‡Ï ‰ÈÏÚ˘

Á ˜ÂÁÌÈÊ¯ÎÓ‰ ˙·Â , ˘˙‰"·-1992 ,„¯˘Ó‰ ÏÚ ÏÁ ‰Ê ˜ÂÁ .‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï , ÏÚ
 ÌÈÓÂÎÒ· ˙Â˘ÈÎ¯˘ ÍÎÏ Á˙Ù ÁÂ˙ÙÏ ÏÂÏÚ ÌÎÒ‰ Â·˘ ÌÂ˜Ó· ˙Â¯È‰Ê ‰ ˘Ó ËÂ˜ Ï „¯˘Ó‰

ÌÈÊ¯ÎÓ‰ ˙·ÂÁ ˜ÂÁ ÈÙÏ ‡Ï˘ Â˘ÚÈÈ Â¯Â·Ú ˙ÂÚˆ·˙Ó‰ ÍÎ ÏÎ ÌÈÈ˙ÂÚÓ˘Ó .   
 ס וקישורי "מינהלת מנב

המינהלת מפקחת על . היא גו- הפועל במסגרת המינהל)  המינהלת%להל  (ס וקישורי  "מינהלת מנב
הטמעה ושירות לקוחות של מערכות שבה  נעשה שימוש בבתי ספר ברחבי , הפעלה, הקמה, יישו 
המאגדת מידע אדמיניסטרטיבי ופדגוגי ,  מערכת מידע לניהול בית ספר% Ó"Ò ·: ובה , האר.

, המאפשר הזנת ציוני ,  כלי פדגוגי לשימוש מורי % ·ÓÔÂÒ ; ומאפשרת הפקת דוחות ניהוליי 
 מערכת לדיווח על נתוני שכר למורי  עובדי % Ó"Ò„·; הפקת דוחות ועוד, אירועי משמעת, הערכות

 .  מערכת לניהול ילדי  בעלי צרכי  מיוחדי  בבתי ספר% ˘ÂÏÈ·; מדינה
לצור+ . י  על ידי כוח אד  חיצוניא+ ה  נעש, הפיתוח והתחזוקה של המערכת ה  באחריות המינהל

מחשוב " (ח"מינהל בית ספרי וממ: "מימו  המינהלת נכללה בתקציב המינהל תקנה תקציבית נפרדת
 . ח" מיליו  ש%15 כ% 2008ובשנת , ח" מיליו  ש%12 היה כ2007תקציבה בשנת ). מערכת חינוכית

˙Ï‰ ÈÓ‰ ˙ÏÚÙ‰Ï ˙Â¯˘˜˙‰: ותפעול מינהלת הקמה " התקיי  מכרז ל2006 באפריל
 נחת  2006בשנת . 'ובו זכתה חברה ב, "לשילוב יישומי  מינהלי  מתוקשבי  במערכת החינו+

 אישרה ועדת הרכישות 2008ביולי . והוא כלל אפשרות הארכה לעוד ארבע שני , הסכ  ע  החברה
 ).מ"כולל מע(ח " מיליו  ש9.8בעלות של , 31.8.09 עד %1.9.08את הארכת ההסכ  מ

ÈÙ ÏÚÌÎÒ‰‰  ,· ‰¯·Á ˙˜ÙÒÓ˘ ÌÈ˙Â¯È˘‰ ¯Â·Ú ‰¯ÂÓ˙‰ ' ÈÙÏ ÔÂÚ·¯ ÏÎ· ÌÏÂ˘˙
ÏÚÂÙ· ˙Â˜ÂÙ˙‰ .ÌÈ Â˘ ÌÈ·ÈÎ¯ ˙ÂÏÈÎÓ‰ ˙Â‡ÁÒÂ  ˙¯ÊÚ· Â„„ÓÈÈ ˙Â˜ÂÙ˙‰ ,·ÈÎ¯ ÏÎÏÂ :
‰„È„Ó ˙Â„ÈÁÈ ,‰¯ÂÓ˙‰ ·Â˘ÈÁ· ·ÈÎ¯‰ Ï˜˘ÓÂ ‰„ÈÁÈ ÏÎ Ï˘ ¯ÈÁÓ . Û‡˘ ¯¯·˙‰

 ˙ ˘· Ì˙Á  ÌÎÒ‰‰˘2006 , ˙¯Â˜È·‰ ÌÂÈÒ „ÚÂÓ „Ú)ÙÒ ¯·ÓË2009 ( Ï‰ ÈÓ‰ ÁÈÏˆ‰ ‡Ï
ÌÎÒ‰· ÂÚ·˜ ˘ ˙Â‡ÁÒÂ ‰ ÈÙÏ ˙Â˜ÂÙ˙‰ ˙„È„ÓÏ ÌÈÏÎ ¯ÂˆÈÏ . ˜ÙÒÏ ˙ÓÏÂ˘Ó ÍÎ ·˜Ú

90%ÌÎÒ‰‰ ÈÙÏ ˙È·¯Ó‰ ‰¯ÂÓ˙‰Ó  ,„¯˘Ó‰ ˙Â·˘ÁÂ Ï‰ ÈÓ‰ ˙Ï‰ Ó ¯Â˘È‡·. 
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ובו ,  כתבה מנהלת המינהל מכתב לחשבות המשרד כדי לקבל אישור לתשלו  חריג זה2007ביוני 
אנו מעריכי  כי , ר וטר  הושלמה התקנה והפעלת המערכת למדידת התפוקות בפועלמאח: "ציינה

תשול  לספק תמורה בגובה , מ בנושא"על פי הסיכו  בפגישה המו... תמורה זו היא תמורה הולמת
, לאחר הפעלת מערכת מדידת התפוקות במלואה או ברובה...  מסכו  ההתקשרות לשנה זו90%

תושל  ההתחשבנות , במידה ויתגלה פער משמעותי. בה התמורהתתבצע בדיקת חוזרת של גו
כתבה מנהלת המינהל לסג  חשב , 2007מדצמבר , במכתב אחר". במהל+ שנת ההתקשרות השנייה

, ולהערכתנו תסתיי  בתו  הרבעו  השני, הפעלת התוכנה למדידת תפוקות מתעכבת: "המשרד דאז
ג  החשב למנהלת המינהל שהוא מאשר לשל  באותו החודש השיב ס". 2008כלומר בתחילת מרס 

 ". מאחר וכפי שציינת במכתב+ התוכנה הבודקת טר  נכנסה לפעולה",  מסכו  החוזה90%לחברה 
 כתב סג  חשב המשרד דאז כי הוא אישר את 2009בהתייחסותו להערת הביקורת מאוקטובר 

ונענה שבתו+ שנה לאחר ששאל , התשלו  האמור לעיל משו  שהבי  שמדובר בשנה אחת בלבד
עוד הוא מסר כי לדעתו המשרד לא היה . דבר שלא מומש, תהיה מערכת שתמדוד את התפוקות

כאשר התפוקות ה  המדד העיקרי , צרי+ לפרס  מכרז שאי  באפשרותו למדוד את תפוקותיו
 .היה עליו לפרס  מכרז חדש, וכי כאשר ידע המשרד שהמצב יימש+ יותר משנה, לתשלו 

ומסר לחשב , עלה סג  חשב המשרד הנוכחי ספקות לגבי גובה התשלו  המשוערבנושא זה ה
לביקורת נמסר על ידי מנהלת . המשרד שעל פי חישובי  שעשה מגיעי  למשרד החזרי  כספיי 

נקבע במשא ומת  שנוהל )  מהתמורה המרבית על פי ההסכ 90%(המינהל כי סכו  התשלו  החריג 
 .בעל פה ע  החברה

ס "תוקצבו בהסכ  מינהלת מנב)  דולר%107,000כ(' השקעה החוזרת של חברה אחלק מכספי ה
, פיתוח התכנה נעשה על ידי חברה שנבחרה לש  כ+. 'לפיתוח תכנה למדידת התפוקות של חברה ב

 . על פי ההסכ  בינה ובי  המשרד' והתשלו  בוצע ישירות על ידי חברה א
בפרוטוקול מאוקטובר . שפיתוח התכנה נכשלמעיו  בפרוטוקולי  של ישיבות המינהל התברר 

מבקשי  . מה שנבנה עד כה לא משמש אותנו בכלל: "באמרה,  נגעה בנושא מנהלת המינהל2008
עובדת שהייתה ". לא יתכ  שנמשי+ לעבוד ללא מערכת... שהמערכת תפותח מחדש באיכות ראויה

ו שהיא לא מסוגלת לתת המערכת כמ: "אחראית על המינהלת מטע  המשרד אמרה באותה ישיבה
לא הופעלה , 2009ספטמבר , עד מועד סיו  הביקורת ".מענה לצרכי  המינימאליי  של המשרד

 . התכנה
 ˙ÂÓ‡ ÈÙÏ ˜ÙÒ‰ ˙Â˜ÂÙ˙ ˙‡ ˙„„ÂÓ˘ ‰ Î˙‰ ÁÂ˙ÈÙ ÌÏ˘Â‰ Ì¯Ë˘ ‰˙ÏÚ‰ ˙¯Â˜È·‰

ÌÎÒ‰· ÂÚ·˜ ˘ ‰„ÈÓ‰ ,ÔÂÚ·¯ ÏÎ· ˜ÙÒÏ „¯˘Ó‰ ÌÏ˘Ó ÈˆÁÂ ÌÈÈ˙ ˘Ó ¯˙ÂÈ ¯·Î ÔÎÏÂ ,
Â˘È‡·„¯˘Ó‰ ·˘Á ¯ ,90%È˙ ˘‰ ‰ÊÂÁ‰ Û˜È‰Ï Ì‡˙‰· ˘È‚Ó ˜ÙÒ‰˘ ˙È Â·˘Á‰Ó  .

‰Ê ·ˆÓ ‰¯ÓÂÁ· ‰‡Â¯ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó ,ÌÎÒ‰ ˜ÙÒ ÌÚ Ì˙Á Â Ê¯ÎÓ ÌÈÈ˜˙Ó Â·˘ ,
˙Â˜ÂÙ˙ ÈÙÏ ˜ÙÒÏ ÌÏ˘Ï ·ÈÈÁ˙Ó Ï‰ ÈÓ‰ Â·˘ ,Ô˙Â‡ „Â„ÓÏ ˙Â¯˘Ù‡ Â„È· ÔÈ‡˘Î ,

‰Î¯Ú‰ ÈÙÏ ‰˘Ú  ÌÂÏ˘˙‰ ÍÎÓ ‰‡ˆÂ˙ÎÂ , ÏÚ ¯·Ò‰ ÔÈ‡ ¯˘‡ ÔÂÂÈÎÓ ˙ÒÒÂ·Ó ‡È‰ ‰Ó
„ÚÂ˙ ‡Ï ˜ÙÒ‰ ÌÚ Ô˙ÓÂ ‡˘Ó‰˘ .   

 ס ומנבסו "מנב
ס נועדה לספק למנהל בית הספר כלי "המנב. ס"בסו- שנות השמוני  יז  המשרד את הקמת המנב

ולסייע לסגל המורי  והעובדי  במילוי , ממוחשב להשגת פתרונות להפעלה יעילה של בית הספר
, ארועי משמעת, ניהול הערכות, למשל(דמיניסטרטיבי ופדגוגי המערכת מאגדת מידע א. תפקיד 
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ומשמשת ג  כלי המקשר בי  מערכת המידע בבית הספר ובי  , )מעקב אחר הישגי  לימודיי 

 ). מאגר מידע מרכזי על תלמידי  ומורי (כגו  מערכת המידע של המשרד , מערכות חיצוניות
ניהול . ה  נעשי  באמצעות כוח אד  חיצוניו, פיתוח המערכת ותחזוקתה ה  באחריות המינהל

בטיוטת מסמ+ ייזו  . ס"ולאחר מכ  על ידי מינהלת המנב, ס נעשה בהתחלה על ידי המינהל"המנב
נמנו מספר בעיות , 2007שכתבה מנהלת הפרויקט לשעבר באוגוסט , "ס"איתור חלופות למנב"

ועל כ  קשה מאוד לגייס תכניתני  ,  אינו נפו. באר.11מחולל היישומי : ובה , הקיימות במערכת
רוב השינויי  ; המערכת כתובה בצורה המקשה על התחזוקה; מיומני  לעבודות תחזוקה ופיתוח

השירות נית  לבתי ספר באמצעות זכייני  שהמשרד ; במערכת מצריכי  ביצוע תיקוני  רבי  בתכנה
מייקר את השירות ופוגע דבר ה, מכיוו  שחלק גדול מהשירות מצרי+ ביקור באתר הלקוח, בחר

מייקרת , לקוח שבה נעשות התקנות תכנה באתר הלקוח/טכנולוגיה של שרת; בזמינותו ואיכותו
משו  שהתקלות בעת ההתקנות רבות ומגוונות כתוצאה ממגוו  תצורות עמדות , מאוד את התחזוקה

ה המובאת המסקנ. בסיס הנתוני  מותק  באתר הלקוח ומצרי+ השקעת משאבי  באבטחתו; הקצה
ולש  כ+ יש לצאת , "הבחירה הטבעית היא לרכוש מוצר קיי  ולא לפתח: "בטיוטת המסמ+ היא

 . למכרז לבחירת מערכת מידע חדשה
 עולה כי חוסר האינטגרטיביות של המערכת היא אחת 2008ממסמ+ שכתבה חברת ייעו. באפריל 

לשירות , תומכת החלטות, גרטיביתוכי יש לקיי  מערכת מידע אינט, הבעיות העיקריות הקיימות בה
לצור+ זה נדרשות שפה אחידה וטכנולוגיה אשר יאפשרו את . כל הגורמי  המשתמשי  במערכת

, תלמידי , מורי , בתי ספר: ניהול המערכת באופ  שתשרת את כל השותפי  במערכת החינו+
 במסמ+ שכיו  עוד נכתב. והנהלת המשרד) כמו מוסדות עמל ואורט(בעלויות , רשויות, הורי 

הרשויות המקומיות רוכשות פתרונות מחשוב עצמאיי  שאינ  תמיד מותאמי  ושאינ  
וכי אי  בה , והדבר פוג  באמינותה, במסמ+ ג  צוי  כי חסרי  במערכת כלי בקרה. אינטגרטיביי 

פי על , הפתרו . והפצת התרעות וחריגי  בזמ  אמת) ניהול ידע(תשתית לשיתו- פעולה בי  בתי ספר 
שיאפשרו קיו  מערכת ,  אחיד12צרי+ להיות שימוש בשפת תכנות אחידה ובמילו  נתוני , המסמ+

וקבלת החלטות ) כולל עמידה ביעדי (בקרה , ובה שיתו- מידע ותהליכי , אחת רבת משתתפי 
 ). תכנו  מדיניות, לדוגמה(בזמ  אמת 

1. · Ó" Ò"‡·‰ ¯Â„‰:"2007מינה באפריל ס " נוכח הבעיות שהתעוררו בתפקוד המנב 
בוועדה היו ". הדור הבא"ס "ועדת היגוי לפרויקט מנב, מר שמואל אבואב, ל המשרד דאז"מנכ

על פי כתב . מנהל אג- חינו+ בעירייה ומנהלות בתי ספר, חשב המשרד, שותפי  אנשי המשרד
, ת עבודהאישור מסגרת של תכני, אישור יעדי  ומטרות, הגדרת החזו : המינוי היו תפקידי הוועדה
 .פתרו  בעיות עקרוניות ואישורי שינויי  אסטרטגיי  במהל+ הפרויקט, מעקב אחר יישו  אבני דר+

 הוחלט שהצגה של הדרישות וההמלצות 2007בישיבה של הוועדה שהתקיימה בספטמבר 
באותה פגישה הודגש שהמערכת הקיימת אינה נותנת . 2008הראשוניות ליישו  תיעשה בינואר 

הבעיות שהועלו בישיבה היו בי  .  לצרכי  הנוכחיי  והעתידיי  של מערכת החינו+מענה מספק
נדרשי  כלי  לתכנו  ; המנבסו  נגיש א+ מסורבל לעבודה; ס אינו נגיש למורי "המנב: היתר

ולהעברת , )נוס- על כלי ניהולי(לניהול פדגוגי , מערכת שעות ולשיתו- ושיקו- ידע מערכתי פדגוגי
שלאחר שיגובשו הצרכי  יישלח למנהלי בתי ספר שאלו  לצור+  הוחלט .למידי ידע לימודי לת

בתשובת המשרד . הביקורת העלתה שעד מועד סיו  הביקורת לא נשלח השאלו  למנהלי . תיקופ 
 הודיעה מנהלת המינהל כי המשרד עדיי  שוקד על גיבוש הצרכי  ולפיכ+ עדיי  לא 2009מנובמבר 

 .נשלח השאלו  לתיקופ 
__________________ 

 . כלי לפיתוח יישומי מחשוב מחולל יישומי-   11
מקוו* ומקי+ של כל הגדרות , אינטגרלי, עדכני, מילו* נתוני- הוא תשתית המאפשרת ניהול מרכזי  12

 .תהליכי- ועוד, שדה, המידע ברמת טבלה
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בסיכומה הוחלט בי  היתר שיש להכי  . 2008התכנסות האחרונה של הוועדה הייתה באפריל ה
כמו כ  ). חברה מנהלת(ומכרז לאינטגרטור ) 13טכנולוגיה וממשקי , תיחו (תכנית מתאר כוללת 

ולקבוע סטנדרטי  ומילו  , סוכ  שיש להגדיר בזמ  האפיו  את האינטגרציה בי  המערכות השונות
, שלומית עמיחי' גב, לית דאז"בדיו  ע  המנכ. ד שישמש את כל גורמי המערכתמונחי  אחי

התקבל אישור עקרוני לביצוע ההמלצות וניתנה הנחיה לתקצוב , שהתקיי  בנובמבר אותה שנה
 .הפעולות שהוצעו

‰ÓÈÂ˜ ‡Ï ‰„ÚÂÂ‰ ˙ËÏÁ‰˘ ‰˙ÏÚ‰ ˙¯Â˜È·‰ :ÔÂÈÙ‡ ÍÓÒÓ Â ÎÂ‰ ‡Ï , Ê¯ÎÓÂ ¯‡˙Ó ˙È Î˙
¯ÂË¯‚Ë È‡Ï. 

ולא היה לו אומד  של העלויות , ס"שנתית בנושא המנב%נהל לא הכי  בעבר תכנית הוצאות רבהמי
 % 2009לשני  " הדור הבא"ס "שנתיות עבור מערכת מנב%אומד  הוצאות רב. הכרוכות במימושו

 .ח" מיליו  ש%31.7והוא הסתכ  בכ, 2009 הוכ  בשנת 2016
Î Ó‰ ˙ËÏÁ‰ ÈÙÏ"Ê‡„ ˙ÈÏ , È ÂÈ· ‰ ÈÎ‰2005Ó  ˙ÂÏÂÚÙ Ï˘ ‰ÓÈ˘¯ Ï‰ ÈÓ‰ ˙Ï‰ 

ıÂÁ ¯Â˜ÈÓÏ ˙Â„ÓÚÂÓ‰ , Ô‰·Â"· Ó‰ ÁÂ˙ÈÙ" ˘„Á‰ Ò- ÌÂ˘ÈÈ Web  ÏÈÚÙ‰Ï Ô˙È ˘
˜ÂÁ¯Ó ."˙¯Â˜È·‰ ÌÂÈÒ „ÚÂÓ „Ú ÌÏÂ‡ , ¯·ÓËÙÒ2009 ,‰Ê ÌÂ˘ÈÈ Á˙ÂÙ ‡Ï. 

2. Ô ÂÒ· Ó ˙Î¯ÚÓ: ¯„Á· ˙ ˜˙ÂÓ‰ ‰¯ÂÓ‰ ˘ÂÓÈ˘Ï È‚Â‚„Ù ÈÏÎ ‡È‰ ÔÂÒ· Ó ˙Î¯ÚÓ 
È˘È‡‰ ·˘ÁÓ· Â‡ ÌÈ¯ÂÓ‰‰¯ÂÓ‰ Ï˘  ,ÌÈ„ÈÓÏ˙Ï ÂÈ˙ÂÎ¯Ú‰ ÏÂ‰È · ‰¯ÂÓÏ ÚÈÈÒÏ ˙„ÚÂÈÓÂ .

 ¯ÙÒ‰ ˙È· ˙Â¯ÈÎÊÓÓ Ï·˜Ó ‰¯ÂÓ‰"‰¯ÂÓ Èˆ·Â˜) "ÌÈ„ÈÓÏ˙‰ È Â˙  ˙‡ ÌÈÏÈÎÓ‰( ,
Ì‰Ï˘ ˙ÚÓ˘Ó‰Â ‰Î¯Ú‰‰ ÈÚÂ¯È‡ ˙‡ Â˙È··˘ ·˘ÁÓ· Ï‰ Ï ÏÂÎÈ ‡Â‰ Ì˙ÂÚˆÓ‡·Â .

 ÈÙÂÒ ÔÂÈˆ ·Â˘ÈÁÂ ÌÈÈ È· ÔÂÈˆ ·Â˘ÈÁ Ï˘ ˙ÂÈˆ˜ ÂÙ Ì‚ ˘È ˙Î¯ÚÓ·‰¯ÂÓ‰ ˘ÂÓÈ˘Ï. 
 È ÂÈ·2009Î ˜¯ ÔÂÒ· Ó ˙Î¯ÚÓ· Â˘Ó˙˘‰ -37%¯ÙÒ‰ È˙·Ó  , ˙Â Î˙· Â˘Ó˙˘‰ ¯˙È‰ ÏÎÂ

¯˙ÂÈ ˙ÂÈ˙Â„È„È Ì‰È ÈÚ· Â·˘Á ˘ ˙ÂÈÙÂÏÁ . ˙‡ ÔÁ· ‡Ï Ï‰ ÈÓ‰˘ ‰˙ÏÚ‰ ˙¯Â˜È·‰
ÔÂÒ· Ó· ˘ÂÓÈ˘‰ Ï˘ ÍÂÓ ‰ Û˜È‰Ï ÌÈÓ¯Â‚‰ , Ï˘ ÔÂˆ¯ ˙ÂÚÈ·˘ ¯˜Ò ÚˆÈ· ‡Ï ‡Â‰ ÈÎÂ

˙Î¯ÚÓ· ÌÈ˘Ó˙˘Ó‰.  
✩  

Ï‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„ ,· Ó Ë˜ÈÂ¯Ù· ¯˙ÂÈ ˙·¯ÂÚÓ ˙ÂÈ‰Ï „¯˘Ó‰ ˙Ï‰ ‰ ÏÚ" Ò
"‡·‰ ¯Â„‰ ."ÔÂÈ„ ÌÈÈ˜È „¯˘Ó‰˘ ‰È‰ ÈÂ‡¯‰ ÔÓ ,Î Ó Ì‚ Û˙˙˘È Â·˘"„¯˘Ó‰ Ï , È„Î

ÌÈ„ÚÈ ˙¯„‚‰ ˙ÏÏÂÎ‰ ‰ÏÂÚÙ ˙È Î˙ ˙ÂÂ˙‰ÏÂ ÌÈÁ˜Ï ˜ÈÙ‰Ï , ÔÂ ‚ Ó ˙ÚÈ·˜Â ˙ÂÈÂÏÚ Ô„ÓÂ‡
ÏÂ ÌÈ„ÚÈ·Â ˙ÂÈÂÏÚ· ‰„ÈÓÚ ¯Á‡ ·˜ÚÓÏÌ‰ÈÏÚ ÁÂÂÈ„ . Ï˘ ÏÈÚÈ ÈÂˆÈÓ Ì„˜Ï È„Î ˙‡Ê ÏÎ

‰Ê ÌÂÁ˙· ÌÈÚ˜˘ÂÓ‰ ÌÈ¯ÎÈ ‰ ÌÈ·‡˘Ó‰ . ˙Ï‰ ‰Ï ˜ÙÒÏ Ì˘ÂÈ˙˘ ‰˘„Á‰ ˙Î¯ÚÓ‰ ÏÚ
ÌÈ¯˜Â·ÓÂ ÌÈ ÈÓ‡ ÌÈ Â˙  ÍÓÒ ÏÚ ˙Ó‡ ÔÓÊ· ˙ÂËÏÁ‰ Ï·˜Ï ˙Â¯˘Ù‡ „¯˘Ó‰. 

__________________ 
13
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 אבטחת המידע

ת של הבקרות ומהווה בסיס לאמינו, אבטחת המידע היא חלק ממנגנוני הבקרה של כל ארגו 
אמינות וזמינות של נתוני  ועל התכנה והחמרה של , האחרות הנהוגות בו ומיועדת להג  על סודיות

ליקויי  באבטחת המידע עלולי  לגרו  לפגיעה ג  ברמת . הארגו  מפני פגיעה מכוונת או מקרית
 .השירות ובצנעת הפרט

פי נוהל זה נית  לתאר את תהלי  על . ח הוא כאמור נוהל המחייב את משרדי הממשלה"נוהל מפת
באמצעות מודל של ניהול סיכוני  הכרו  מחד גיסא בניתוח האיומי  "אבטחת המידע בארגו  

נהלי  ופתרונות טכניי  , ביישו  מדיניות, ומאיד  גיסא; והסיכוני  הרלבנטיי  למער  המחשוב
משרד מבקר . 14"פישיביאו את מער  המחשוב לרמת אבטחת מידע סבילה עבור הארגו  הספצי

 :להל  הממצאי . המדינה בדק את מימוש  של היבטי  אחדי  בנושא אבטחת המידע
1. Ô ÂÒ‡ ‰¯˜Ó· ˙Â˘˘Â‡˙‰Â ˙ÂÏÈÚÙ‰ ˙Â ÈÎ˘Ó‰: איומי  שוני  מסכני  את מערכות 

, כדי למנוע נזקי  אפשריי  או לפחות למזער . המידע ואת המשכיות הפעילות הסדירה של הארגו 
, גו  להמשי  לפעול ברמה סבירה במקרה של אסו  או שיבוש חמור של המערכותוכדי לאפשר לאר

מיפוי , מינוי ועדת היגוי: שבה נכללות בי  היתר הפעולות האלה, יש צור  בהיערכות מתאימה
דירוג הפעולות על פי רמת חיוניות  או הקריטיות , מיפוי האיומי , מרכיבי  חיוניי  של המערכת

וגיבוש נוהל , קביעת תכנית מפורטת, המשאבי  הדרושי ,   להמש  הפעילותקביעת פרק זמ, שלה 
 .האחריות לגיבוש התכנית ויישומה מוטלת על ההנהלה. פעילות

 Business Continuity" (ניהול המשכיות עסקית"בנוהלי העבודה של המינהל נכלל פרק בנושא 

Plan ! BCP( ,עת התהליכי  העסקיי  הקריטיי  קבי: ולפיו יש להתייחס לפחות להיבטי  האלה
בהתייחס למכלול היחידות הארגוניות של , שיש להפעיל  במצבי משבר וחירו  בתו  פרק זמ  סביר

הקמת אתר חירו  לצור  הפעלת מער  טכנולוגיית המידע וקביעת ; המשרד ולפי סיווג נכסי המידע
 . ב חירו פרק הזמ  המרבי להפעלתו מרגע התרחשות האסו  או ההכרזה על מצ

נהלי "ל דאז במשרד האוצר כי "לית המשרד לחשכ" כתבה ממלאת מקו  מנכ2005בדצמבר 
עוד ". והמשכיות עסקית) DRP(אבטחת המידע בממשלה מחייבי  קיו  תכנית להתאוששות מאסו  

העלתה כבר את הנושא בפורומי  שוני  , מנהלת מינהל תקשוב ומערכות מידע במשרד"הוסיפה ש
והציעה לבצע , השתתפו מנהלי יחידות מחשוב בממשלה וסג  בכיר לחשב הכלליבה  , בעבר

ל "וביקשה לבדוק את הסוגיה ולהודיע לה על כוונות החשכ, "פרויקט מרכזי למשרדי הממשלה
 . לטיפול ברמה כלל ממשלתית בנושא

 Í˘Ó‰Ï ÌÂ¯ÈÁ‰ ˙È Î˙ È·ÈÎ¯Ó ÌÂ˘ÈÈÏ È˜ÏÁ ÔÙÂ‡· ÏÚÙ „¯˘Ó‰˘ ‰˙ÏÚ‰ ˙¯Â˜È·‰
Â ˙ÂÏÈÚÙÚ„ÈÓ‰ ˙ÂÎ¯ÚÓ Ï˘ ¯ÂÓÁ ˘Â·È˘ Â‡ ÔÂÒ‡ ˙Ú· ˙Â˘˘Â‡˙‰ , ˙È Î˙ ˙ÓÈÈ˜ ÈÎÂ

„·Ï· ˙È˜ÏÁ ,È ÂˆÈÁ ¯˙‡Ï ˙ÂËÏ˜ ˙‡ˆÂ‰Â ÌÈÈÂ·È‚ ˙ÏÏÂÎ‰ , ¯ÂÊÁ˘Ï ˙Â¯È„Ò ˙Â˜È„·Â
ÌÈ Â˙  . ˙Ó¯ ÈÙ ÏÚ ˙ÂÈÂÏÈÚÙ‰ Â‚¯Â„ ‡ÏÂ ÌÈÓÂÈ‡‰ ÂÙÂÓ ‡Ï ÈÎ ˙¯Â˜È·‰ ‰˙ÏÚ‰ „ÂÚ

Ô‰Ï˘ ˙ÂÈËÈ¯˜‰ Â‡ ˙ÂÈ ÂÈÁ‰. 
2. ÂÎ ÈÒ‰ ÏÂ‰È  ÌÈ .  ניהול הסיכוני  נועד לטפל במגוו  הסיכוני  שלה  נחשפי  הארגוני : 

לבחו  את הסיכויי  להתממשות  ולהערי  , בשלב הראשו  נהוג לבצע זיהוי ומיפוי של הסיכוני 
, לאחר מכ  מכיני  תכנית לטיפול בסיכוני . את עלות הנזק שעלול להיגר  בעת התרחשות 

 .את התממשות הסיכוני  או למזער את נזק שמטרתה למנוע במידת האפשר 
__________________ 

 .4' עמ, "מודל אבטחת המידע בארגו* "2006  ח "נוהל מפת  14
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יש לנתח את הסביבה בה מערכת "קבעה כי , 2008שהייתה בתוק& עד אוגוסט , 15 "הוראת התכ
על ידי זיהוי הסכנות ונקודות התורפה וקביעת המער  של המשאבי  , המידע הממוחשבת תיוש 

ריי  ולכמת את חשיבות  תו   מניתוח זה נית  להכי  רשימה של הסיכוני  העיק.עליה  יש להג 
אמות מידה ... יש לנתח את אמצעי ההגנה להקטנת הסיכוני ... ניסיו  לצפות את חומרת הסיכוני 

, שלימות התכנה, מערכות לניהול מאגרי נתוני , שלימות המידע: אפשריות לניתוח כזה כוללות
  לזמ  חירו  מערכת תקשורת ותכנו, כוח אד , הגנה פיזית והגנה על אמצעי האחסנה

(CONTINGENCY PLANNING) ...ולהכי  ניתוח , יש להגדיר את האפשרויות הקיימות בכל נושא
ח "ג  נוהל מפת". במטרה לבחור בפתרו  המועד&, )COST/BENEFIT ANALYSIS(תועלת /עלות

 תו כתהלי  שנועד לזהות סיכוני  לנכסי המידע ולמערכותמתייחס לביצוע סקר סיכוני  ומגדיר או
 . המחשב בארגו 

הקובע שעל , "סקרי סיכוני אבטחת מידע ומבחני חדירה"בנוהלי העבודה של המינהל נכלל פרק 
עוד נקבע . מנהל אבטחת המידע ליזו  סקרי אבטחת מידע של מער  טכנולוגיית המידע של המשרד

ות תקבע במערכות אחר.  חודשי 18!בנהלי  כי מערכות בעלות סיכו  גבוה ייסקרו לפחות אחת ל
בנוהל ג  נקבע שעל מנהל אבטחת המידע ליזו  . ההנהלה את תדירות הסקרי  על פי רגישות 

המדמי  ניסיונות , )אפליקציה( ברמת התשתית וברמת היישו  (Penetration Tests)מבחני חדירה 
ת מערכו. ה  כמשתמש קיי  וה  כפור( ללא חשבו  קיי , פריצה על ידי פורצי  מהמשרד ומחו( לו

.  חודשי 18מידע הפתוחות לרשתות תקשורת ציבוריות יעברו מבחני חדירה לפחות פע  אחת בכל 
על הנהלת המשרד לקיי  דיוני  על תוצאות סקרי אבטחת המידע ומבחני החדירה , על פי הנהלי 

 . ולפעול למימוש המלצותיה  בתו  פרק זמ  סביר
ל " למנכ2006שהגיש המינהל בנובמבר , "ו אבטחת מידע ברשת משרד החינ"בסיכו  שנתי בנושא 

 הצור  בהקמת מערכת לניהול סיכוני  2007צוי  ברשימת הנושאי  הדורשי  טיפול בשנת , המשרד
 נעשתה עבודה על ידי עובד חיצוני שהייתה אמורה 2007הביקורת העלתה שבשנת . וניתוח אירועי 

במסמ  . וצג בישיבות אבטחת המידעומסמ  מסכ  שלה ה, להיות סקר סיכוני  במערכות המידע
ואילו בפועל בוצעו רק שני , נקבע כי על מנת להשלי  את סקר הסיכוני  יש לבצע שישה שלבי 

 .השלבי  הראשוני 
.  ביצעה חברה חיצונית מבחני חדירה למערכות המידע הקשורות לאינטרנט2009! ו2008בשני  
 בפגישה בנושא אבטחת מידע .ע של המשרדמבחני  אלו לא הקיפו את כל מערכות המיד, כאמור

והציעה להיעזר , "פרו( data!כיו  ה" ציינה הממונה על אבטחת מידע ש2009שנערכה בינואר 
 .בחברה שתעשה מבחני חדירה

Î˙‰ ˙Â‡¯Â‰˘ ‰˙ÏÚ‰ ˙¯Â˜È·‰"„·Ï· È˜ÏÁ ÔÙÂ‡· ÂÓÈÂ˜ „¯˘Ó‰ ÈÏ‰Â Â Ì , ÌÈ ÂÎÈÒ ¯˜Ò
˙ÓˆÓÂˆÓ ˙ ÂÎ˙Ó· ÂÚˆÂ· ‰¯È„Á È Á·ÓÂ ,ÓÂÔ˙Â˘È‚¯ ÈÙÏ Â‚ÂÂÒ ‡Ï Ú„ÈÓ‰ ˙ÂÎ¯Ú . 

3.  ˙ÂÏÈÚÙ È  ÓÂ È)‰¯˜· ˙ÂÁÂ„(: מערכות מחשוב מייצרות יומני פעילות )קובצי לוג (
נתוני  על סוג , לדוגמה. אשר נרשמי  בה  בזמ  אמת נתוני  שוני  על הפעילות שנעשית במערכת

יומני הפעילות  . זמני כניסה למערכת ופרטי המשתמשי, הפעולה שנעשתה במערכת המחשוב
 .משמשי  כלי חשוב למעקב אחר פעולות חריגות המתרחשות במערכת ולבקרה עליה 

__________________ 
שלבי מחזור , בקרת מערכת מיקרו, בקרות מערכות מידע ממוחשבות: "1.5.86  מ07.03.02הוראה   15

 ".החיי-
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˙ÂÈÂ¯‚·‰ ˙Î¯ÚÓÓ ˜¯ ÌÈ˜ÙÂÓ ˙ÂÏÈÚÙ È ÓÂÈ˘ ‰˙ÏÚ‰ ˙¯Â˜È·‰ ,ÌÈÓÂ˘ÈÈ‰ ¯˙ÈÓ ‡ÏÂ ,

· Ó‰ ˙Â·¯Ï"Ò . ÏÚÂ ˙Â‚È¯Á ˙ÂÏÂÚÙ ¯Á‡ ÛËÂ˘ ÔÙÂ‡· ·˜ÂÚ ‡Ï Ï‰ ÈÓ‰˘ ¯·„‰ ˙ÂÚÓ˘Ó
Ó‰ ˙Î¯ÚÓ· ‰Ú¯Ï ˘ÂÓÈ˘·Â˘Á .‡˘Â · ÌÈÏ‰  ÔÈ‡˘ ˙¯Â˜È·‰ ‰˙ÏÚ‰ „ÂÚ . 

‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï ,ÌÈ ÓÂÈ‰ ˙¯ÈÓ˘ Í˘Ó È·‚Ï ÌÈÏ‰  ÚÂ·˜Ï ˘È , ˙Â˜È„·‰ ˙Â¯È„˙
Ô‰È˙Â‡ˆÂ˙ ÏÚ ÁÂÂÈ„‰Â ,‡˘Â Ï ÌÈ‡¯Á‡‰Â .‰Ê ‡˘Â · Ï‰Â  ıÓ‡Ï „¯˘Ó‰ ÏÚ , ÏÏÂÎ‰

È Î„Ú ÁÂÂÈ„ ,¯·Ú‰ ÏÚÂ ÚÂ·˜ Á¯Â‡· ˙ÂÏÈÚÙ‰ È ÓÂÈ ˙˜È„· ÏÚ „ÈÙ˜‰ÏÂ ÏÚ ÁÂÂÈ„ ˙
ÍÓÒÂÓ ‚¯„Ï ‰˜È„·‰ ˙Â‡ˆÂ˙. 

 ˜Â„·Ï ˘È ·Â˘ÁÓ‰ ˙Î¯ÚÓ·˘ ÌÈ˘È‚¯‰ ÌÈ Â˙ ‰ ÁÎÂ  ÈÎ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó ¯ÈÚÓ „ÂÚ
‰ÈÏ‡ ‰˘È‚‰ ˙‡ ÏÎ˘ÂÓ ÔÙÂ‡·Â ˙ÂÈ˙ËÈ˘· ,‰ÎÂ˙Ó Ú„ÈÓ‰ ˙ÂÙÈÏ˘ ˙‡ , ÌÈÈÂ È˘‰ ˙‡Â

ÌÈ Â˙ · ÌÈ˘Ú ‰ .ÁÂÂÈ„ ÔÎÂ ˙ÂÏÂÚÙ‰ ÏÚ ÁÂ˜ÈÙ ÏÂÏÎÏ ‰ÎÈ¯ˆ ‰˙Â‡  ˙ÈÓÈ Ù ‰¯˜· È Î„Ú 
ÌÈ‚È¯Á ÌÈÚÂ¯È‡ ÏÚ . ÈÂÏÈ‚· ˜ÂÒÚÏ ‰¯ÂÓ‡˘ ˙È Â‚¯‡‰ ˙È˙˘˙‰ ‡Â‰ ‰¯˜· ÈÏÏÎ ıÂÓÈ‡

˙Ù˘ÂÁ ‡È‰˘ ˙ÂÈÚ·· ÏÙËÏÂ ‰ÁË·‡ ÈÏ˘Î Ï˘ Ì„˜ÂÓ. 
 הודיעה מנהלת המינהל שהמשרד פועל להשלמת מיפוי המערכות 2009בתשובת המשרד מנובמבר 

 .י הקריטיות ולהוספת יומני פעילות במערכות שבה  ה  נדרש
4. ˙ÂÎ¯ÚÓ· Ú„ÈÓ Ô ÂÎ„ÚÏ ‰˘È‚ :הביקורת העלתה שלכמה אנשי צוות המחשוב ,

יש הרשאה לעדכו  נתוני  בסביבת הייצור של המחשב , העוסקי  בפיתוח תשתיות המערכת
לאחראי לפעילות הייצור של מערכת . בדומה למשתמשי  המורשי  הרגילי  של המשרד, המרכזי

וג  למנהלי המערכות יש הרשאה זמנית ,   בבסיס הנתוני הבגרויות יש הרשאה לעדכ  נתוני
 . לעשות זאת

‰ È„Ó‰ ¯˜·Ó „¯˘Ó ˙Ú„Ï , ˙Â Â¯˜Ú‰ „Á‡ ˙‡ ˙Â„‚Â  ‰Ï‡ ˙Â‚È¯Á ‰˘È‚ ˙Â‡˘¯‰
‰˙Â‡  ˙ÈÓÈ Ù ‰¯˜· Ï˘ ÌÈÈÒÈÒ·‰ ,˙ÂÈÂÎÓÒ ˙„¯Ù‰ ‡Â‰˘ . Á˙ÂÙ ˙‡ÊÎ ‰„¯Ù‰ ¯„ÚÈ‰

ÈÈÂ È˘ Ì‰· Úˆ·Ï ˙Â¯˘Ù‡Â ÌÈ Â˙ Ï ˙¯˜Â·Ó ‡Ï ‰˘È‚Ï Á˙Ù È·‚Ï ˙Ï·Â˜Ó‰ Í¯„· ‡Ï˘ Ì
ÌÈ˘Ó˙˘Ó‰ ¯˙È ,¯ÂˆÈÈ‰ ˙·È·ÒÏ ‰˘È‚ ˙Â‡˘¯‰ ÁÂ˙ÈÙ È˘ ‡Ï ˙˙Ï ÔÈ‡ ÔÎÏÂ . 

 הודיעה מנהלת המינהל כי האחראי לפעילות הייצור של מערכת 2009בתשובת המשרד מנובמבר 
וכי מאחר , הבגרויות קיבל הרשאות עדכו  בבסיס הנתוני  מתוק& היותו מתפעל של המערכת

עוד הודיעה מנהלת המינהל כי מנהלי . כל שינוי שהוא מבצע מתועד בו, ת יש יומ  פעילותשלמערכ
ולהוספת שינויי  למערכות קיימות ) באגי (מערכות מידע האחראי  לתיקוני טעויות בתכנה 

 . מקבלי  לעתי  הרשאות זמניות לעדכו  בסיסי הנתוני 
¯ÈÚÓ ‰ È„Ó‰ ¯˜·Ó „¯˘Ó ,ÚÓ ÈÏ‰ ÓÏ ˙Â‡˘¯‰ Ô˙Ó ÈÎ ¯ÂˆÈÈ‰ ˙·È·Ò· „Â·ÚÏ Ú„ÈÓ ˙ÂÎ¯

¯˙ÂÈ ¯ÂÓÁ ,˙ÂÈËÈ¯˜‰ ˙ÂÎ¯ÚÓ‰ ÏÎÏ ˙ÂÏÈÚÙ È ÓÂÈ ¯„ÚÈ‰· ÈÎ ,ÂÙÂÓ Ì¯Ë ÏÈÚÏ ¯ÂÓ‡Î˘ ,
˙ÂÎ¯ÚÓ‰ ÈÏ‰ Ó ÌÈÚˆ·Ó˘ ˙ÂÏÂÚÙ‰ ¯Á‡ ·Â˜ÚÏ Ô˙È  ‡Ï. 

5. ˙ÂÈË¯Ù‰ ˙ ‚‰ ,¯ÙÒ‰ È˙·· Ú„ÈÓ‰ È¯‚‡Ó ÌÂ˘È¯:כמשמעותו 16 במשרד החינו  נאגר מידע 
בי  היתר נשמרי  נתוני  אישיי  . ותקנותיו, ) החוק!להל   (1981-א"תשמה, בחוק הגנת הפרטיות
נתוני  אלה מוחזקי  ביותר . נתוני  על עובדי הוראה ועוד, אירועי משמעת, על הישגי  בלימודי 

__________________ 
מצבו , מצב בריאותו, צנעת אישותו,  מעמדו האישי,נתוני- על אישיותו של אד-: "מוגדר בחוק" מידע"  16

 ".דעותיו ואמונתו, הכשרתו המקצועית, הכלכלי
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. 18 בעל מאגר מידע רגיש17החוק חל על מאגרי המידע של המשרד בהיותו גו& ציבורי.  מאגרי 30!מ
או הגנה על המידע , 19הגנה על שלמות המידע": "אבטחת מידע"גדר המונח של החוק מו' בפרק ב

 ".והכול ללא רשות כדי , שימוש או העתקה, מפני חשיפה
אחראי )  הרשות!להל  (טכנולוגיה ומידע שבמשרד המשפטי  , רש  מאגרי המידע ברשות למשפט

ל או החזקת מאגר מידע החוק אוסר על ניהו. על פי החוק לרישו  מאגרי מידע ולפיקוח עליה 
החוק מקנה לכל פרט זכות לעיי  במידע עליו . שאינו רשו  בפנקס מאגרי מידע שמנהלת הרשות

 .המוחזק במאגר
מינוי אד  בעל הכשרה מתאימה "החוק קובע שמשרדי ממשלה ומוסדות מדינה אחרי  חייבי  ב

הממונה אחראי לאבטחת , על פי אותו סעי&).  הממונה!להל  " (שיהיה ממונה על אבטחת המידע
בתקנות . המוחזקי  ברשות גופי  אלה, כמשמעות  בחוק, המידע במאגרי המידע הממוחשבי 

!ו"התשמ, )תנאי החזקת מידע ושמירתו וסדרי העברת מידע בי  גופי  ציבוריי (הגנת הפרטיות 
מוש בלתי נקבעה אחריותו של מנהל אבטחת המידע למניעת דליפת מידע ממאגר המידע ושי, 1986

 .מורשה בו
 ליועצת המשפטית של המשרד ולמנהלת המינהל 2009ממכתב ששלח רש  מאגרי המידע במרס 

, ס או בהעברת מידע אליה"הבעלות במאגר המידע הנוצרת תו  שימוש במערכת המנב"נאמר ש
".  היא של משרד החינו !ואשר המידע בו נוגע לפעילות החינוכית שוטפת המתבצעת בבתי הספר 

כמו כ  נאמר כי בתי ספר המפעילי  גרסה מקומית של המערכת ומחזיקי  אצל  מידע יירשמו על 
וכי על המשרד להבהיר למנהל בית הספר את , ידי המשרד כמחזיקי  במאגר המידע של המשרד

בעלי תפקיד שיהיו אחראי  על שמירה על הגנת "עוד נכתב שהמשרד ימנה . משמעות הדבר
ס ובמאגרי המידע המנוהלי  בבתי הספר על כל "דע של מערכת המנבהפרטיות ואבטחת המי

פרסו  הנחיות ובחינת יישומ  במשרד "תפקידי האחראי  ה  בי  היתר . כנדרש בחוק, "היבטיה 
, ובבתי הספר והסדרת העברת המידע בבעלותו או באחזקתו של בית הספר לגורמי  חיצוניי 

קביעת סדרי ניהול של מאגר מידע "אחראי בי  היתר למנהל המאגר ". וביניה  רשויות מקומיות
נקיטת ] וכ [לעיבוד ולהפצה של המידע , לאימות, לסימו , לאיסו&, וכללי  להרשאת גישה למידע

שימנעו חדירה מכוונת או מקרית למערכת , בהתא  לרמת רגישות המידע, אמצעי אבטחה סבירי 
סידורי בקרה לגילוי פגיעות "  לקבוע עליו ג". אל מעבר לתחומי המידע שאושרו למשתמש

 ".בשלמות המידע ותיקו  הליקויי 
· Ó· Ú„ÈÓ ˙ÁË·‡Â Ú„ÈÓ‰ È¯‚‡Ó ÌÂ˘È¯ ¯·„· ˙Â‡¯Â‰"Î Ó ¯ÊÂÁ· ÂÏÏÎ  Ò" „¯˘Ó‰ Ï

 ¯‡Â ÈÓ1989 ,· Ó‰ ˙ÏÚÙ‰ È ÙÏ"¯ÙÒ‰ È˙·· Ò . ¯·ÂË˜Â‡·1994 Ï‰ ÈÓ‰ ÔÈÎ‰ ) Û‚‡‰ Ê‡
ÔÂÎÈÓÏ ( Ï˘ ‰ËÂÈË"Î¯ÚÓ· Ú„ÈÓ ˙ÁË·‡ ÈÏ‰Â ¯ÙÒ‰ È˙·· ˙Â·˘ÁÂÓÓ Ú„ÈÓ ˙Â ." „ÚÂÓ·

˙¯Â˜È·‰ ÌÂÈÒ , ¯·ÓËÙÒ·2009 ,¯Â˘È‡ È·Ï˘· Ï‰Â ‰ ‰È‰ . 
אול  אי  בידיו נתוני  על , ס של בתי ספר"עוד נמצא כי בידי המשרד נתוני רישו  מאגרי המנב

ל " עולה כי באותו חודש התפרס  חוזר מנכ2009מתשובת המשרד מנובמבר . מאגרי מידע נוספי 
וכ  , ודכ  המפרט את ההוראות הנוגעות לניהול ולרישו  מאגרי המידע המצויי  בבתי הספרמע

 .הוראות לאבטחת 
__________________ 

רשות מקומית וגו+ אחר הממלא , משרדי הממשלה ומוסדות מדינה אחרי-: "מוגדר בחוק" גו+ ציבורי"  17
 ".תפקידי- ציבוריי- על פי די*

, מצבו הכלכלי, מצב בריאותו, צנעת אישותו, ד-נתוני- על אישיותו של א: "מוגדר בחוק" מידע רגיש"  18
 ".דעותיו ואמונתו

, בלא ששונו, זהות הנתוני- במאגר המידע למקור שממנו נשאבו: "מוגדר בחוק" שלמות המידע"  19
 ".נמסרו או הושמדו ללא רשות כדי*
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 סיכו  

È ¯„ÂÓ ÔÂ‚¯‡ ÏÎ Ï˘ ÛËÂ˘‰ ÂÏÂÚÙ˙Ï È ÂÈÁ ÈÚˆÓ‡ Ô‰ Ú„ÈÓ‰ ˙ÂÎ¯ÚÓ . Ú„ÈÓ ˙ÂÎ¯ÚÓ
˙ÂÏÈÚÈ ,ÔÂ‚¯‡‰ Ï˘ ÂÁÂÎ ˙‡ ÏÈ„‚‰Ï ˙ÂÈÂ˘Ú ˙Â ÈÓ‡Â ˙Â È˜˙ . ˙ÂÚ˜˘‰‰ Û˜È‰ È„Î· ‡Ï

˙·‰Ê ÌÂÁ ,Ô˙˜ÂÊÁ˙Â Ô˙ÚÓË‰· ‰ÏÎÂ ÔÁÂ˙ÈÙÂ ˙ÂÎ¯ÚÓ ÌÂÊÈÈ· ÏÁ‰ ,·Á¯ ‡Â‰ . Ï˘ Â˙ÂÏ˙
˙ÈËÈ¯˜ ‡È‰ ‰Ï‡ ˙ÂÎ¯ÚÓ· ÔÂ‚¯‡‰. 

 „¯˘Ó Ï˘ Ú„ÈÓ‰ ˙ÂÎ¯ÚÓ ÏÚ ˙È‡¯Á‡‰ ‰„ÈÁÈ‰ ‡Â‰ Ú„ÈÓ ˙ÂÎ¯ÚÓÂ ·Â˘˜˙ Ï‰ ÈÓ
ÍÂ ÈÁ‰ .„¯˘Ó‰ Ï˘ ÌÈ Â˙ ‰Â Ú„ÈÓ‰ È¯‚‡Ó Ï˘ ÔÈ˜˙‰ ÏÂ‰È ‰ ÌÈ¯ÂÒÓ ÂÈ„È· , Ì˙Â ÈÓÊ
Â ÈÓ‡ÂÌ˙ . Ú„ÈÓ‰ ˙ÂÎ¯ÚÓ ˙‡ Ï‰ ÈÓ‰ Ï‰ Ó Â·˘ ÔÙÂ‡· ÌÈÈÂ˜ÈÏ ÂÏÚ ˙¯Â˜È··

Â˙ÂÈ¯Á‡·˘ .ÔÏÂÚÙ˙· Ô‰Â ˙ÂÎ¯ÚÓ‰ ÏÂ‰È · Ô‰ Â‡ˆÓ  ÌÈÈÂ˜ÈÏ‰ . ˙ÂÎ¯ÚÓ‰ ÏÂ‰È  ÌÂÁ˙·
ÂÈ˙ÂÎ¯ÚÓÏ ÌÈ ÂÎÈÒ‰ ˙‡ ˙Â‰ÊÏ „¯˘Ó‰ Ï˘ Â˙ÏÂÎÈ ¯ÒÂÁ ˙‡ „ÁÂÈÓ· ˘È‚„‰Ï ˘È , ˙‡

ÔÂÒ‡Ó ˘˘Â‡˙‰Ï ‰ÈÂ˜Ï‰ Â˙ÂÎ¯ÚÈ‰ ,‰¯˜È ‰ÏÈÏÁ Ì‡Ô‰Ï  , ˙ÁË·‡ ÌÂÁ˙· ˙Âˆ¯Ù‰ ˙‡Â
Ú„ÈÓ‰ . ˙ÂÓÈ˘Ó‰ ÏÂ‰È · Ï‰ ÈÓ‰ Ï˘ ÌÈÈÂ˜ÈÏ‰ ˙‡ ˘È‚„‰Ï ˘È ÏÂÚÙ˙‰ ÌÂÁ˙·

Â˙ÂÈ¯Á‡·˘ ,˙È·Èˆ˜˙ ‰¯˜· ¯„ÚÈ‰ ,‰Ú˘‰ ˙Â‡¯Â‰Ï „Â‚È · Ì„‡ ÁÂÎ Ï˘ ‰˜ÒÚ‰Â ÏÂ‰È Â . 
˙ÙÓ Ï‰Â "Á ,‰Ï˘ÓÓ‰ È„¯˘Ó ˙‡ ·ÈÈÁÓ‰ , ·Â˘ÁÓ‰ ÏÂ‰È Ï ‰ÈÂ‡¯‰ Í¯„‰ ˙‡ ¯È„ÒÓ

ÔÂ‚¯‡· , Ô‰ÔÂ‚¯‡‰ ˙Ó¯· Ô‰Â Ë˜ÈÂ¯Ù‰ ˙Ó¯· . ÁÂ˙ÈÙÏ ‰¯Â„Ò ‰È‚ÂÏÂ„Â˙Ó ˜ÙÒÓ Ï‰Â ‰
Ú„ÈÓ ˙ÂÎ¯ÚÓ Ï˘ ‰˜ÂÊÁ˙Â .Ï‰Â ‰ ÈÙ ÏÚ ÏÂÚÙÏ „ÈÙ˜‰Ï „¯˘Ó‰ ÏÚ , ‰„·ÂÚ‰ „·ÏÓ ¯˘‡

·ÈÈÁÓ Ï‰Â  ‡Â‰˘ ,ÁÂ˙ÈÙ‰ ÈÎÈÏ‰˙ ˙‡ ÈÂ‡¯Î Úˆ·Ï ÂÈ„È· ÚÈÈÒÏ ÈÂ˘Ú ‡Â‰ , ÏÂ‰È ‰
Ú„ÈÓ‰ ˙ÂÎ¯ÚÓ Ï˘ ÏÂÚÙ˙‰Â .Ï „¯˘Ó‰ ÏÚ ÔÎ ÂÓÎ ÌÈÏ˘Î‰ ÏÎ ÈÂÙÈÓ· ÌÈˆÓ‡Ó ÊÎ¯

˙¯Â˜È·· ÂÏÚ˘ ÌÈÈÂ˜ÈÏ‰Â , Â˙ÏÂÎÈ ÈÙ ÏÚÂ Ì˙¯ÓÂÁÂ Ì˙Â·È˘Á ÈÙ ÏÚ Ì Â˜È˙Ï ˙È Î˙ ˙Â ·ÏÂ
Ì ˜˙Ï.  

 


